
Размь[ц[пе!1у!я
о с}дьбе

*.безопасника>
!.{ сожадению, практически любому
[/ Б-специа^исту свойственно п реуве^ ичивать
его вк^аА в жи3нь преАприятия. [а и как
может бь:ть иначе, ес^и на многочис^еннь!х
отрас^евь!х конферен циях без конца
говорится о неоспор имой 3начимости
|1Б-^еяте^ьности А^я работь: и самого
€}ществован ия ком паний. [1оп робуем
разобраться в том, как Ао^жна и3мениться
ро^ь .безопа сника'' в новь!х ус^овиях.

михАи^ сАвБ^ьБв

[ирегпор }небного центра
.}{нФормзащита)

3ффект 1цестка

(огда рь:нок поступате^ьно растет
из гоАа в гоА' когАа те' кого назь!вают
*бизнес,, относите^ьно спокойнь:,
и никто не спорит с необходимостью
найма новь!х сотруАников А^я раз-
вития компании, большинство ее
опециа^истов п реиспо^нен ь! чувства
собственной значимости' Ёо когда
возникает неблагоприятная экономи-
ческая ситуация, и тот оамь;й 6изнес
начинает разбираться, кго и чем занят,
считать Аеньги и опреАе^ять эконо-
мическую эффективность работь:
поАра3Ае^ен ий, мног им оотруАн и ка м
становится нес^аАко.

[1реувелинение соботвенной зна-
чимости 3ачастую обуоловлено
ограниченностью взг^яАов на бизнео
с вь!ооть! ко^око^ьни, на которой сидит
тот и^и иной специа^ист по инфор-
мационной безопасности. 6отрудни-
кам' Аеяте^ьность которь!х связана
с обеспечением АБ, свойственно
Аавать завь!шенную оценку тому'
нто обрабать!вается в информаци-

оннь!х сетях и^и имеет отношение
к информационнь!м техно^огиям.

Аа, мь: Аавно (поАое^и, на постоянную

Аоступнооть всех и всем по телефону
электронной почте и^и конференц-
свя3и, но в бодьшинстве о^учаев
эти сервись! вовое не о6язатедьнь:
Адя бизнес-процеосов. Ёапример,
в крупнь!х компаниях существуют
нормативь! ответов на сообщения
элекгронной почть! в течение не бодее
чем трех Аней. 11о наско^ько необхо-
Аимь! в таких с^учаях круг^осуточная

Аосцпность почть! и цча разнороАнь!х
с^ожнь!х техн ологий за щить!, повь! ше-
ния мобидьности, Аоступн ости и т. п.?

АБ-специаписть! могут 6есконеч но

^омать 
копья по повош необхоАимооти

привеАения сетей и информационнь:х
систем в соответствие с требовани-
ями рец^яторов' в том чис^е закона
о персона^ьнь!х Ааннь:х. ФАнако
размерь! соответствующих штрафов
несопоотавимь! о потенциа^ьнь!ми
пос^еАотвиями приостановки бизнеса
из-за невь!по^нения каких_дибо дицен_

3ионнь!х требований по основному
виАу Аеяте^ьности.

Ё вподне принимаю гневнь!е вь!паАь!
типа (кажАь:й занимается своим
Ае^ом' и то' что мь! управ^яем ма^ь!ми

рисками, не означает 6еспо^езности'.
Ёо хону поАчеркнуть, что отоимость
решаемь|х нами проблем несопоста-
вима' например' с уроном от воровства
вагона мета^^опроката. (роме того,
порой }4 Б-специа^исть!, непомерно
сужая зону своей ответственности,
упуокают и3 ви^а Ааже смежнь!е
вопрось! безопаоности. 1ак, борць:
с утечками корпоративнь!х секретов
готовь! внеАрять множество инстру-
ментов контро^я 

^ишь 
наА оАним

кана^ом _ переАачи информации
по сети. Борць: со з^овреАнь:м [1Ф,

которое проникает в информаци-
онную систему по оети, преА^агают
среАства контро^я иск^ючите^ьно
наА этой обдастью, начисто игнорируя
не то^ько оста^ьнь!е кана^ь! появ^ения
(з^овреАов, внутри контро^и руемого
периметра, но и все прочие способь:
возАейотвия на орга н иза цию (-гакие

(омпетенции !4Б
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(омпетенции 14Б

как иопо^ь3ование незаконнь!х мето-

Аов по^учения годосовой информации,

развеАопрось! сотруАников' 3ась!^ка
или вербовка агентов и т. п.).

йожно упомянуть и о заАаче обе-
опечения непрерь!вности бизнеса.
[рустно осознавать, что (инфобезо-

пасники, зачаотую поАразумевают
поА нею 

^ишь 
мониторинг и п^ан

восстанов^ения к^ючевь!х уз^ов
все той же информационной сети
компании. А гораздо бодее важнь;е
моменть! (скажем, отказ от своих
обязатедьств оАного из поставщиков
комп^екгующих' испо^ьзуем ь!х преА_

приятием) не раосматриваются, ибо
это - (не наши заАачи,.

Фпять-таки, Аа, я сог^аоен с тем,
что хоть какой-то контро^ь 

^учше,чем вообще ничего, но..' 6 таким
поАхоАом не спасут никакие 

^екциио том' как прави^ьно (проАавать,

14Б руководству. |1 не стоит по^учать
степень й8А, чтобьп рассказь!вать
бизнесу про межсетевь!е экрань]
на 6БФ-суржике. Аадеко не с язь[ком
взаимоАействия и^и с аргументами
о необхоАимости внеАрения свя3ана
пропасть непонимания между 14Б

и бизнесом.

0птигиизация
(<по ж(иво1|цг>>
ипи ко1и|1пекснь1и
подход?

Аай 6ог, чтобь: пеосимистичн ь!е п ро-
гнозь! развития рь|ночно й ситуации,
связаннь!е с санкциями и инь!ми
внешнепо^итическими реа^иями'
не воп^оти^ись в жизнь. Ёо так
и^и иначе Аь!хание этой ситуации
почувствуют многие. Руководство
ком пан ий будет пристально наблюдать
за Аеяте^ьностью кажАого сотруА-
ника и нещаАно оптими3ировать
(по живому). 8корее всего, Адя [4'Б

это означает сокращение чис^а
соответствую щих поАразАеден и й,

серьезное урезание 6юАжетов
о перехоАом в режим то^ько насущно

86о/о

1!1отиват{ утя/ дазлетлге
вне[шн![х об стояте'тьств

8оз:шоястость 6атттоотр6!вд6!ние
7о/о 5о/о

1реугольн и к мошенничества

необхоАимь:х 3атрат и приостановку
ра3вития служб безопасности.

[4' тут самое время вспомнить о том'
что обеспечение безопасности _ ком-
п^ексная Аисцип^ина, роль которой
в ус^овиях кри3иса будеттолько расти.
А знани1 у "безопасников' есть шанс
Аоказать' что они не зря просиживают
штань! и еще моцт принести по^ьзу

овоим работоАатедям.

€ чем бороться при комп^ексном
поАхоАе к обеспечению 6езопасно-
сти? Аа резу^ьтать! работь: компании
в^ияют как внлренние' так и внешние

фапсорь:. [1ро6лем, прихоАящих извне,
хватает: на дюбое преАприятие воз_

действую1 и зачасцю неблагоп риятно,
концренть!' поставщики и поАряАчики'

охотники за тем и^и инь:м бизнесом _
рейдерь:, коррумпированнь!е чинов-
ники, Ааже к^иенть!. [4' чем тяжедее

периоА' тем агреосивнее и жестче
могут 6ь:ть метоАь! нечистопдотной
конкурентной борьбь:.

ФАин из распространеннь|х виАов
внутренних противоправнь:х дей-
ствий - это воровотво. 8оруют товарь:,
секреть!' Аеньги' причем в тяже^ь!е
времена воруют бодьше. Ёе надо
за6ь:вать и про искажение сотруАни-
ка м и отчетности, сокрь!тие каких- ли6о

фаюов, откать!, 
^ожь' 

некомпетентность
и многие Аругие 

^ействия 
и фапсорь;,

оказь! вающие негати вное возАействие
на преАприятие изнутри.

[ля объяснения того, почему че^о-
век решается причинить вред своей
компании' приАумана хорошая
моАе^ь - .треуго^ьник мошенниче-
ства,. 8ершинь! этого треуго^ьника
таковь!: во3можность совершить
и некоторое время скрь:вать свой

<<!Безопосность [еловой }!нфорллоции>>



(омпетенции 1,1Б

поступок, Аа в^ен ие обстоятедьств,
спооо6ность оп ра вАать св ои Аействия
переА самим собой.

8о время кризиса обстоятедьства
Аавят все си^ьнее. к (станАартнь!м,

причинам п ротивоправнь:х Аействий,
таким как тяже^ь!е болезни род-
ственников, безответственно взять!е

креАить! и т' п., Аобав^яются новь!е:

роАственники и Арузья теряют работу
работоАатеди сокращают премии
и бонуоь:, а порой и снижают зар-
п^ать!, банки индекоируют вь!п^ать!

по креАитам в соответотвии с ростом
курса ва^ют.

Р!у а оправдь!вать противоправнь!е

Аействия переА самим собой тем дене,
чем с^ожнее проблемь:, вь!звавшие
эти 

^ействия' 
ФправАание может

иметь эмоциона^ьнь:й характер:
например' это же^ание насо^ить
несправеА^ивому нача^ьни}{у и^и Ааже
(наказать всю систему,. [4 ногАа
характер оправАания становится
к^ассовь!м: (руковоАство о жиру
6есится, а мь| страАа€$л. А порой,

особенно в о^учаях хищения Аенеж-
нь!х среАств' оправАанием с^ужит

Аемотивации к противоправнь!м
Аействиям - это оАна из заАач, поАра3-

умевающих взаимоАействие каАровь!х

поАра3Ае^ени й и слрк6 безопасности.

8ремя новь[х -возшто'кностеи

Ёа нь:нешнем небдагопо^учном
экономическом этапе я вижу еАин-

ственнь:й способ сохранения статусов

и рабоних мест опециа^истов по [4'Б:

нр(но пред^агать себя работоАатедям
как мощнь:й инструмент защить! того

самого бизнеса, которому эти специ-
а^исть! прежАе хоте^и (проАавать,

информа ционную безопасность'

Ёет, я вовсе не преА^агаю *без-

опасника м, переквалифицироваться
в 

^ихих 
оперативников со знанием

информационнь|х техно^огий - это

уАе^ немногих дюАей с опреАе^еннь!м

ск^аАом характера. !'а и нет смь!с^а
вь:брась:вать на сва^ц накоп^енн ь!е

ранее опь!т и знания' Ёо науниться
воопринимать заАачи обеспечения
безопасности комг|ании *со сторонь!,
(так, как ее виАят Аругие поАра3-

возможного сокращения штатов всех
|41-поАразАедений специадистам по [4' Б

необхоАимо Аобиваться от оотруАников

знания и неукосните^ьного собдюАения

инструкций и рег^аментов, повь! шать

уровень их оовеАом^енности в вопро-
сах безопасного испо^ьзования
и нформационн ь!х систем. 3ти заАачи
хорошо интегри руются о п рограммами
повь!шения 

^оя^ьности, 
обунения

сотруАников и т. п., которь!е очень дюбят

сотруАни ки каАровь|х служб. Фбь:грь:-

вание в таких программах споообов
противодействия, например, метоАам
социадьной инженерии помогает
Аонести Ао сотруАников отношение
компании к обеспечению ообственной

безопасности без сцннь:х непонятнь!х

объяснений, 6одьше похожих на п^оцю

агитацию.

( сожадению, пробдемь: взаимоАействия

всегАа 6ьгпи и будут. 1ак. каАровь!е
олр<6ь: не контро^ируют уровень 

^оя^ыности сотруАников' а их стрем^ение
бь:стро закрь|вать ваканси и без взаи-

моАействия оо слр<бам и безопасности
и экономить ФонА зара6отной пдать:

привоАит к тому' что Аостаточно важ-

нь!е Ао^хности (такие как оистемнь:й

[1реувеличение собственной 3начимости
взг^яАов на би3нес с вь!соть! ко^око^ьни,

по инФормационной безопасности.

зачастую обусловлено ограниченностью
на которо й си^ит тот и^и иной специа^ист

возможность вь:браться и3 своих

финансовь:х затруднений и, бь:вает
и такое, со временем возместить
непра веАно по^ученнь|е Аеньги.

6пециадист по информационной без-

опасности может в^иять на сотруАников

компании с це^ью преАотвращения
инциАентов' внушать им' что вое
неправомернь:е Аействия с испо^ь-

зованием среАств вь:чисдитедьной
техники обязатедьно буцт вь:явлень:

и не останутся безнака3аннь!ми.
( слову информирование сотруАни-

ков на протяжении всей их труАовой

Аеяте^ьности о таких возможностях
службь: информашионной безопас-
ности' формирование у них стойкой

деления) - Ае^о обязатедьное. 3то

умение позво^ит переоомь!с^ить
и точнее расставить текущие при-

оритеть!' понять 3аАачи смежнь!х
поАразАе^ений и 

^о6иться 
от них

взаимоАействия.

8 обеспечение комп^ексной без-
опасности Ао^жнь! бь:ть вовдечень:

поАразАе^ения корпоративной защить!

и оценки рисков' каАровь!е отАе^ь!'

специа^исть: по [4Б и непрерь!вности
бизнеса, юристь!. А гдавное, это вов^е-

чение Ао^жно бь:ть не формальнь:м,
а впо^не реа^ьнь!м и п^оАотворнь!м'

Фсновнь:ми партнерами *безопасни-

ков, становятся каАровики' 8 условиях

аАминистратор) занимают, в 
^учшем

о^учае, 
^юАи 

с низкой квадификацией
(которьпе сами могут становиться
иоточниками угроз А^я компании),
а в хуАшем о^учае _ корпоративнь!е
шпионь!. 8 свою очереАь, *безопасники,

не Ае^ятся информацией и не о6у-
чают оста^ьнь:х. Фсновная причина
этого - неАооценка важности заАач'
связаннь!х с обеспечением безопас-
ности компании.

[1ора меняться! (ризис - тяже^ое
время' но это и время новь!х воз-
можностей. А раз так, наАо сме^о
смотреть впереА и строить п^ань!

вь!хоАа изкри3иса с новь!ми опь!том
и 3наниями.
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