
Введение

Участвуя много лет в проведении
аудитов информационной безопас-
ности (ИБ) и обладая, извините за
нескромность, большим опытом
практической и преподавательской
работы в области защиты инфор-
мации, автор, тем не менее, зачастую
с трудом мог прояснить для себя от-
веты на, казалось бы, элементарные
вопросы. 

Почему пользователи записы-
вают пароль на клочке бумаги и хра-

нят его под клавиатурой или в ящи-
ке стола? Почему они не соблюдают
правила ИБ? Почему иногда очень
сложно мотивировать руководство
организации для выделения даже
скромной суммы на ИБ-мероприя-
тия? Почему с регуляторами/прове-
ряющими/аудиторами порой слож-
но найти общий язык? Почему поль-
зователи выбирают нестойкие паро-
ли? Почему мы зачастую склонны
недооценивать одни риски/угрозы
и преувеличивать другие? Почему
организация правового режима за-
щиты коммерческой тайны и кон-
фиденциального делопроизводства
на местах во многих случаях продви-
гается со скрипом? Почему в круп-
ных компаниях нужны политики
ИБ, тогда как в малых такой нужды
нет (хотя стандарты и «лучшие прак-
тики» призывают к их написанию
и внедрению)? Почему терпимость
к риску в России выше, чем в осталь-
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ном мире? Почему то, что срабаты-
вает в одной организации, не сраба-
тывает в другой?

Дать ответы на все эти вопросы
может новое, еще не до конца сфор-
мировавшееся направление в «клас-
сической» ИБ, которому даже назва-
ния пока нет. Обычно применяют
такие термины, как «организацион-
но-психологические аспекты ИБ»,
«информационно-психологическое
направление в безопасности» и пр.

Кроме того, существует множе-
ство других направлений, в которых
могут помочь опытные профессио-
налы-психологи: 
● понимание мотивации злоумыш-

ленников/нарушителей и поиск
методов противодействия им;

● прогнозирование действий внут-
ренних нарушителей; 

● доведения до всех заинтересован-
ных сторон (особенно руководства)
актуальности ИБ;

● повышение осведомленности в во-
просах ИБ;

● формирование эффективной ИБ-
команды;

● эффективная работа с конечными
пользователями, в частности, по-
нимание их действий.

Следует отметить, что проблема
информационно-психологических
аспектов ИБ лежит в среде междис-
циплинарного взаимодействия: пра-
ва, психологии, информационных
технологий и «классической» ИБ.

Для того, чтобы психологи и при-
мкнувшие к ним администраторы
безопасности сосредоточили усилия
на направлении «главного удара»,
необходимо вспомнить, как и в какой
степени сотрудники организации
влияют на уровень ИБ. У вооружен-
ного этими знаниями психолога ра-
бота в отношении отдельных кате-
горий сотрудников становится по-
нятной практически до деталей.

Зависимость уровня ИБ
организации от деятельности
различных категорий
сотрудников и должностных
лиц организации

Основной задачей системы за-
щиты является обеспечение необхо-
димого уровня доступности, целост-
ности и конфиденциальности ком-

понентов (ресурсов) автоматизиро-
ванной системы (АС) соответствую-
щими множеству значимых угроз
методами и средствами.

Обеспечение ИБ – это непрерыв-
ный процесс, основное содержание
которого составляет управление рис-
ками через управление людьми, ре-
сурсами, средствами защиты и т. п.
Люди – обслуживающий персонал
и конечные пользователи АС – яв-
ляются неотъемлемой частью авто-
матизированной (то есть человеко-
машинной) системы. От того, каким
образом они реализуют свои функ-
ции в системе, существенно зависит
не только ее функциональность (эф-
фективность решения задач), но и ее
безопасность.

Уровень ИБ организации суще-
ственно зависит от деятельности
следующих категорий сотрудников
и должностных лиц:
● сотрудников структурных подраз-

делений (конечных пользователей
АС), решающих свои функцио-
нальные задачи с применением
средств автоматизации;

● программистов, осуществляющих
разработку (приобретение и адап-
тацию) необходимых прикладных
программ (задач) для автоматиза-
ции деятельности сотрудников ор-
ганизации;

● сотрудников подразделения внед-
рения и сопровождения ПО, обес-
печивающих нормальное функ-
ционирование и установленный
порядок инсталляции и моди-
фикации прикладных программ
(задач);

● сотрудников подразделения экс-
плуатации, обеспечивающих нор-
мальную работу и обслуживание
технических средств обработки
и передачи информации и систем-
ного программного обеспечения;

● системных администраторов штат-
ных средств защиты (ОС, СУБД
и т. п.);

● сотрудников подразделения защи-
ты информации, оценивающих
состояние ИБ, определяющих тре-
бования к системе защиты, разра-
батывающих организационно-рас-
порядительные документы по во-
просам обеспечения ИБ (аналити-
ков), внедряющих и администри-
рующих специализированные до-

полнительные средства защиты
(администраторов безопасности);

● руководителей организации, опре-
деляющих цели и задачи функ-
ционирования АС, направления ее
развития, принимающих страте-
гические решения по вопросам без-
опасности и утверждающих основ-
ные документы, регламентирую-
щие порядок безопасной обработ-
ки и использования защищаемой
информации сотрудниками орга-
низации.

Кроме того, на уровень ИБ орга-
низации могут оказывать влияние
посторонние лица и сторонние ор-
ганизации, предпринимающие по-
пытки вмешательства в процесс нор-
мального функционирования АС
или попытки несанкционированного
доступа к информации как локально,
так и удаленно.

Рассмотрим эти категории со-
трудников более подробно.

Влияние на уровень ИБ со стороны
руководства организации

Руководство принимает страте-
гические решения по вопросам ИБ
и утверждает основные документы,
регламентирующие порядок функ-
ционирования и развития АС, обес-
печивающий безопасную обработку
и использование защищаемой ин-
формации.

Руководство определяет критич-
ность процессов, ресурсов и степень
их защиты, а также координирует
деятельность по управлению и рас-
пределению обязанностей по обес-
печению ИБ между службами без-
опасности и автоматизации.

Без понимания руководством
важности решения проблемы ИБ
и поддержания комплекса мер обес-
печения ИБ на должном уровне эф-
фективную систему обеспечения без-
опасности создать нельзя.

Руководство должно признать
комплекс мер по обеспечению без-
опасности ИТ частью производствен-
ного процесса.

Как сказано в стандарте ISO 27002,
высшее руководство должно поста-
вить четкую цель и показать свою
заинтересованность в вопросах ИБ
и их поддержку, способствовать рас-
пространению политики безопасно-
сти среди сотрудников организации.
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В организации должны проводиться
регулярные совещания руководства
по вопросам корректировки поли-
тики ИБ и координации действий
персонала.

Влияние на уровень ИБ со стороны
службы информационной
безопасности

Наиболее значимым звеном, ока-
зывающим влияние на ИБ, являются
аналитики и администраторы средств
защиты, контроля и управления без-
опасностью. Аналитики отвечают за
анализ состояния ИБ, определение
требований к защищенности различ-
ных подсистем АС и выбор методов
и средств защиты. Администраторы
средств защиты, контроля и управ-
ления безопасностью отвечают за
эффективное применение специа-
лизированных средств защиты.

Влияние на уровень ИБ со стороны
подразделения автоматизации

Наиболее существенное влияние
на ИБ организации в подразделении
автоматизации оказывают специа-
листы подразделений разработки,
внедрения и сопровождения ПО, экс-
плуатации технических средств и об-
щего программного обеспечения,
системные администраторы.

Программисты осуществляют
разработку (приобретение и адапта-
цию) необходимых прикладных про-
грамм (задач) для автоматизации
деятельности сотрудников органи-
зации. Влияние программистов мо-
жет быть непреднамеренным (ошиб-
ки) и преднамеренным (закладки,
люки). Практика показывает, что
ошибки кода всегда присутствуют
в любой программе.

Подразделение внедрения и со-
провождения ПО обеспечивает штат-
ное функционирование прикладных
программ (задач).

Подразделение эксплуатации
обеспечивает нормальную работу
и обслуживание технических (вы-
числительных средств и средств те-
лекоммуникации) и общего (систем-
ного) программного обеспечения.

Администраторы серверов, при-
ложений, БД и т. п. отвечают за эф-
фективное применение штатных
средств защиты и разграничения до-
ступа всех используемых ОС и СУБД.

Для обеспечения ИБ необходимо
повышение ответственности на ос-
нове регламентации процессов раз-
работки, отладки и внедрения ПО
(необходимо разделить сотрудников
на группы разрабатывающих, тести-
рующих, внедряющих и сопровож-
дающих ПО и регламентировать их
взаимодействие). Кроме того, не-
обходимо обеспечить четкое разде-
ление и регламентацию обязанностей
администраторов служб автомати-
зации и безопасности.

Влияние на уровень ИБ
со стороны сотрудников
структурных подразделений
организации

Сотрудники структурных подраз-
делений (конечные пользователи си-
стемы) решают свои функциональ-
ные задачи с применением средств
автоматизации. Совершение ошибок
сотрудниками способствует порож-
дению угроз, которые затем могут
быть использованы злоумышлен-
никами для нанесения вреда орга-
низации и ее сотрудникам. К числу
таких угроз можно отнести:
● создание предпосылок к осуществ-

лению несанкционированного до-
ступа со стороны других лиц (уяз -
вимостей, каналов проникновения)
к критичным ресурсам системы;

● разглашение (утечка) конфиден-
циальной информации (сведений,
составляющих коммерческую тай-
ну организации, персональных дан-
ных, паролей и др.);

● заражение рабочих станций виру-
сами, «троянскими» и другими вре-
доносными программами (внед-
рение вредоносных и шпионских
кодов);

● создание помех для (или останов-
ка) основных производственных
процессов.

Способы нанесения ущерба ор-
ганизации (они же возможные цели
злоумышленников): 
● порча или утрата материального

имущества (технических средств);
● искажение или утрата файлов

с важной (ценной, чувствительной)
информацией;

● потеря конкурентных преиму-
ществ в результате разглашения
сведений, составляющих коммер-
ческую тайну;

● дезорганизация или снижение эф-
фективности производственных
процессов (нарушение работоспо-
собности подсистем);

● непроизводительные траты ресур-
сов (материальных, информацион-
ных, операционных, рабочего вре-
мени и др.);

● судебные иски к организации, к ее
руководителям и сотрудникам (со
стороны государственных органов,
других юридических и физических
лиц);

● потеря деловой репутации орга-
низации (с последующей потерей
клиентов, партнеров и т. п.);

● физический или моральный ущерб
персоналу (сотрудникам) органи-
зации или третьим лицам.

Неукоснительное выполнение
сотрудниками предписанных огра -
ничительных мероприятий суще-
ственно повышает уровень ИБ, так
как залог обеспечения надлежащего
уровня ИБ, если говорить в целом, –
жесткая регламентация всей деятель-
ности сотрудников, сочетающаяся
с высокой исполнительской дисцип-
линой. Необходимо учитывать, что
регламентация деятельности сотруд-
ников (непосредственно не подчи-
ненных службе безопасности) может
привести к конфликтам, поэтому
их дополнительные функции долж-
ны быть четко определены в соот-
ветствующих утвержденных руко-
водством инструкциях.

Регламентация действий
пользователей
и обслуживающего персонала
автоматизированной системы

Пользователи и обслуживающий
персонал как неотъемлемая часть АС
сами являются источником внутрен-
них угроз ИБ организации и одно-
временно могут являться частью си-
стемы защиты АС. Поэтому одним
из основных направлений обеспече-
ния ИБ является регламентация дей-
ствий всех пользователей и обслу-
живающего персонала АС, целями
которой являются:
● сокращение возможностей лиц из

числа пользователей и персонала
по совершению нарушений (как
неумышленных, так и преднаме-
ренных);
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● реализация специальных мер про-
тиводействия другим внутренним
и внешним для системы угрозам
(связанным с отказами и сбоями
оборудования, ошибками в про-
граммах, стихийными бедствиями
и действиями посторонних лиц,
не являющихся частью АС).

Регламентация предусматривает
введение таких ограничений и внед-
рение таких приемов работы со-
трудников, которые, не создавая по-
мех для исполнения ими своих функ-
циональных обязанностей (техноло-
гических функций), минимизируют
возможности совершения ими слу-
чайных или преднамеренных нару-
шений (например, наделение каж-
дого сотрудника (пользователя) ми-
нимально необходимыми для вы-
полнения своих обязанностей пол-
номочиями по доступу к ресурсам
автоматизированной системы).

Кроме того, чтобы пользователи
и персонал как часть системы без-
опасности АС реализовали свои «за-
щитные возможности», регламента-
ции подлежат вопросы исполнения
ими дополнительных специальных
обязанностей (функций), связанных
с усилением режима ИБ. Так, для за-
щиты от действий посторонних лиц
и «подкрепления» вводимых ограни -
чений на действия своих сотрудни-
ков на компьютерах АС могут при-
меняться средства защиты, рабо-
тающие на физическом, аппаратном
или программном уровне, что также
требует регламентации различных
аспектов, связанных с работой ко-
нечных пользователей и процессами
их администрирования сотрудни-
ками подразделений автоматизации
и обеспечения безопасности.

С учетом вышеизложенного,
можно сделать вывод: к обеспечению
ИБ организации (и в определенной
степени к управлению ее безопас-
ностью) должны привлекаться прак-
тически все сотрудники, участвую-
щие в процессах автоматизирован-
ной обработки информации, и все
категории обслуживающего АС пер-
сонала (кроме посторонних).

Роли и функции различных ка-
тегорий сотрудников и подразделе-
ний организации в обеспечении ИБ
существенно различаются (большин-
ство из них должны лишь исполнять

установленные в организации рег-
ламенты и правила безопасной ра-
боты в АС).

Направления деятельности
психологов в области ИБ

К таковым можно отнести:
● совершенствование практики под-

бора кадров, обращая особое вни-
мание на выявление потенциаль-
ных инсайдеров;

● противодействие методам соци-
альной инженерии;

● взаимодействие службы/адми-
нистратора информационной без-
опасности с конечными пользо-
вателями;

● взаимодействие службы/админи-
стратора ИБ с руководством орга-
низации.

Рассмотрим эти направления бо-
лее подробно.

Совершенствование практики
подбора кадров

Сразу же необходимо отметить,
что предлагаемая попытка выявить
потенциальную склонность работ-
ника к инсайду не является чем-то
из ряда вон выходящим. Подобные
подходы практикуются и в других
«родственных» областях. К приме-
ру, глубоко обоснованная методика
психологической диагностики про-
фессиональной пригодности для ра-
боты в правоохранительной системе
начала применяться более 15 лет на-
зад в Российской Федерации. Одним
из основных документов, регламен-
тирующих психологическое тести-
рование в правовой практике Рос-
сийской Федерации, является «Ру-
ководство по профессиональному
психологическому отбору кандида-
тов на службу в органы прокурату-
ры Российской Федерации». В этом
руководстве выделено пять факто-
ров профессиональной пригодно-
сти, включающих соответствующие
им комплексы профессионально
важных качеств (ПВК):
● требуемый уровень социальной

(профессиональной) адаптации;
● достаточная нервно-психическая

(эмоциональная) устойчивость;
● высокий уровень интеллектуаль-

ного развития, познавательная ак-
тивность;

● коммуникативная компетентность
и активность;

● адекватные организаторские спо-
собности.

Но подбор кадров/выявление ин-
сайдеров с учетом аспектов наруше-
ний ИБ имеет свои особенности. Ос-
новные усилия при этом необходимо
сосредоточить на разработке модели
нарушителя.

Нарушения и преступления, в том
числе и компьютерные, совершают-
ся людьми. Хорошо известно, что
бывают «виртуальные преступле-
ния», но «виртуальных преступни-
ков» не бывает. В этом смысле во-
просы безопасности автоматизиро-
ванных систем по своей сути во мно-
гом являются вопросами человече-
ских отношений и человеческого по-
ведения.

Исследования проблемы обес-
печения безопасности компьютер-
ных систем ведутся в направлении
раскрытия природы явлений, заклю-
чающихся в нарушении целостности
и конфиденциальности информации,
дезорганизации работы АС. Серьез-
но изучается статистика нарушений,
вызывающие их причины, лично-
сти нарушителей, суть применяемых
нарушителями приемов и средств,
используемые при этом недостатки
систем и средств их защиты, обстоя-
тельства, при которых было выявле-
но нарушение, и другие вопросы,
которые могут быть полезны при
построении моделей потенциальных
нарушителей.

Неформальная модель наруши-
теля отражает его практические и тео-
ретические возможности, априор-
ные знания, время и место действия
и т. п. Для достижения своих целей
нарушитель должен приложить не-
которые усилия, затратить опреде-
ленные ресурсы. Зная причины на-
рушений, можно либо повлиять на
сами эти причины (конечно, если
это возможно), либо точнее опреде-
лить требования к системе защиты
от данного вида нарушений или пре-
ступлений.

Нарушитель – это лицо, пред-
принявшее попытку выполнения
запрещенных операций (действий)
по ошибке, незнанию или осознан-
но со злым умыслом (из корыстных
интересов) или без такового (ради
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игры или удовольствия, с целью са-
моутверждения и т. п.) и использую-
щее для этого различные возмож-
ности, методы и средства.

Следует заметить, что в отсут-
ствие правил (запретов и ограниче-
ний) не существует и нарушителей
(нет правил – нечего нарушать), по-
этому борьба с нарушениями всегда
начинается с установления четких
правил (ограничений, политики без-
опасности).

Злоумышленник – это наруши-
тель, намеренно, со злым умыслом
идущий на нарушение.

При построении модели наруши-
теля обычно формулируются пред-
положения:
● о категориях лиц, к которым может

принадлежать нарушитель;
● о мотивах действий нарушителя

и преследуемых им целях;
● о квалификации нарушителя и его

технической оснащенности (об ис-
пользуемых для совершения на-
рушения методах и средствах);

● о характере возможных действий
нарушителей.

По отношению к АС нарушители
могут быть внутренними (из числа
обслуживающего персонала и поль-
зователей системы) или внешними
(посторонними лицами).

Внутренним нарушителем может
быть лицо из следующих категорий
сотрудников:
● конечные пользователи (опера-

торы) системы;
● персонал, обслуживающий тех-

нические средства (инженеры, тех-
ники);

● сотрудники отделов разработки
и сопровождения ПО (прикладные
и системные программисты);

● сотрудники службы безопасности;
● руководители различных уровней.

К посторонним лицам, которые
могут быть нарушителями, можно
отнести:
● технический персонал сторонних

организаций, обслуживающий зда-
ния и СВТ (уборщики, электрики,
сантехники, ремонтники и дру-
гие сотрудники, имеющие доступ
в здания и помещения, где распо-
ложены компоненты АС);

● клиенты (представители сторон-
них организаций и отдельные граж-
дане);

● посетители (приглашенные по ка-
кому-либо поводу);

● представители организаций, взаи-
модействующих по вопросам обес-
печения жизнедеятельности орга-
низации (энерго-, водо-, тепло-
снабжения и т. п.);

● представители конкурирующих
организаций или лица, действую-
щие по их заданию (в том числе
иностранных спецслужб);

● лица, случайно или умышлено на-
рушившие пропускной режим (без
цели нарушить безопасность АС);

● любые лица за пределами контро-
лируемой территории.

Можно выделить несколько ос-
новных мотивов совершения нару-
шений:
● безответственность (некомпетент-

ность, халатность);
● самоутверждение;
● вандализм;
● принуждение;
● месть;
● корыстный интерес;
● идейные соображения.

При нарушениях, вызванных
безответственностью (халатностью),
пользователь производит какие-ли-
бо разрушающие действия, не свя-
занные, тем не менее, со злым умыс-
лом. В большинстве случаев это
следствие некомпетентности или не-
брежности.

Некоторые пользователи считают
получение доступа к системным на-
борам данных крупным успехом, за-
тевая своего рода игру «пользователь
против системы» либо ради утвер-
ждения в собственных глазах или
в глазах коллег.

Нарушение безопасности АС мо-
жет быть связано с принуждением
(шантажом, угрозой), местью, идей-
ными соображениями или корыст-
ными интересами пользователя си-
стемы. В этом случае он целенаправ-
ленно попытается преодолеть систе-
му защиты для доступа к хранимой,
передаваемой и обрабатываемой ин-
формации и другим ресурсам АС.

Нарушителей можно классифи-
цировать по различным критериям.

По уровню знаний об АС:
● знает функциональные особенно-

сти АС, основные закономерности
формирования в ней массивов
данных и потоков запросов к ним,

умеет пользоваться штатными
средствами;

● обладает высоким уровнем знаний
и опытом работы с техническими
средствами системы и их обслу-
живания;

● обладает высоким уровнем зна-
ний в области программирования
и вычислительной техники, про-
ектирования и эксплуатации ав-
томатизированных информацион-
ных систем;

● знает структуру, функции и ме-
ханизм действия средств защиты,
их сильные и слабые стороны.

По уровню возможностей (ис-
пользуемым методам и средствам):
● применяет только агентурные ме-

тоды получения сведений;
● применяет пассивные средства

(технические средства перехвата
без модификации компонентов си-
стемы);

● использует только штатные сред-
ства и недостатки систем защиты
для ее преодоления (несанкциони-
рованные действия с использова-
нием разрешенных средств), а так-
же компактные магнитные носи-
тели информации, которые могут
быть скрытно пронесены через по-
сты охраны;

● применяет методы и средства ак-
тивного воздействия (модифика-
ция и подключение дополнитель-
ных технических средств, под-
ключение к каналам передачи дан-
ных, внедрение программных за-
кладок и использование специ-
альных инструментальных и тех-
нологических программ).

По времени действия:
● в процессе функционирования АС

(во время работы компонентов си-
стемы);

● в период неактивности компонен-
тов системы (в нерабочее время,
во время плановых перерывов в ее
работе, перерывов для обслужи-
вания и ремонта);

● как в процессе функционирова-
ния АС, так и в период неактив-
ности компонентов системы.

По месту действия:
● без доступа на контролируемую

территорию организации;
● с контролируемой территории,

но без доступа в здания и соору-
жения;
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● внутри помещений, но без досту-
па к техническим средствам АС;

● с рабочих мест конечных пользо-
вателей (операторов) АС;

● с доступом в зону хранилищ дан-
ных (серверов баз данных, архи-
вов и т. п.);

● с доступом в зону управления
средствами обеспечения безопас-
ности АС.

Могут учитываться также сле-
дующие дополнительные ограниче-
ния и предположения о характере
действий возможных нарушителей:
● работа по подбору кадров и спе-

циальные мероприятия затруд-
няют возможность создания коа-
лиций нарушителей, то есть объ-
единения (сговора) двух и/или бо-
лее нарушителей;

● нарушитель скрывает свои несанк-
ционированные действия от дру-
гих сотрудников.

Определение конкретных значе-
ний характеристик возможных на-
рушителей в значительной степени
субъективно. Модель нарушителя,
построенная с учетом особенностей
конкретной предметной области
и технологии обработки информа-
ции, может быть представлена пе-
речислением нескольких вариантов
нарушителей. Категории нарушите-
лей должны быть охарактеризованы
значениями характеристик, приве-
денных выше. Для каждой из них
можно привести оценку количества
сотрудников организации, попада -
ющих под данную категорию нару-
шителей.

Конечно, приведенная здесь мо-
дель нарушителя имеет слишком уж
описательный характер, да и оттал-
киваться от профессии/возраста/пола
и прочих «социально-демографиче-
ских» характеристик работника, по-
дозревая его на этом основании
в принадлежности к инсайдерам, не
стоит, так как это не слишком-то
приблизит нас к требуемому резуль-
тату. Поэтому для систематизации
«всех и вся», выявления инсайдеров
и отсеивания «подозрительных» со-
искателей можно и необходимо ис-
пользовать различные инструмен-
ты, например, опросник MBTI, ос-
нованный на идеях Карла Густава
Юнга. Описывать применение этого
опросника мы сейчас не будем, ска-

жем лишь, что он предназначен для
выявления определенных людских
психотипов, которые могут более
прочих оказаться склонными к ин-
сайду. Косвенным подтверждением
действенности такого подхода могут
служить результаты исследования
Эрика Шоу и Харли Стока «Индика-
торы поведенческих рисков для вы-
явления инсайдерских краж интел-
лектуальной собственности», в ко-
тором, в частности, описаны ключе-
вые модели поведения, присущие
инсайдерам, виновным в краже ин-
теллектуальной собственности.

Другими словами, для каждого
психотипа существуют как достаточ-
но полные описания, так и ключевые
характеристики. Чем в большей сте-
пени человек им соответствует, тем
ярче у него выражен тот или иной
психотип. Но даже краткий пере-
чень характеристик позволяет де-
лать выводы о том, на что может
оказаться способным тот или иной
человек.

Социальная инженерия
Как правило, под социальной ин-

женерией понимают совокупность
приемов манипуляции человеком
или группой людей с целью пре-
одоления систем защиты информа-
ции и копирования или модифика-
ции информации ограниченного-
доступа.

Области применения социаль-
ной инженерии:
● финансовые махинации в органи-

зациях;
● общая дестабилизация работы ор-

ганизации с целью ее дальнейшего
разрушения;

● проникновение в сеть организа-
ции для дестабилизации работы
ее основных узлов с какой-либо
целью;

● фишинг и другие способы получе-
ния паролей для доступа к инфор-
мации ограниченного доступа;

● конкурентная разведка.
Конечно, самое эффективное на-

правление применения методов со-
циальной инженерии – добыча ин-
формации.

Основным способом защиты от
методов социальной инженерии яв-
ляется обучение сотрудников, при-
чем его следует проводить с учетом

рекомендаций психологов, учиты-
вающих психотип обучаемого. Все
работники компании должны быть
документально предупреждены об
опасности раскрытия персональной
информации и конфиденциальной
корпоративной информации, а так-
же о способах предотвращения утеч-
ки данных. Кроме того, для каждого
сотрудника компании, в зависимо-
сти от подразделения и должности,
должны существовать инструкции
о том, как и на какие темы можно
общаться с собеседником, какую
информацию можно предоставлять
для службы технической поддержки,
как и что обязан сообщить сотруд-
ник компании для получения той
или иной информации от другого
сотрудника.

Взаимодействие администратора
безопасности с конечными
пользователями

Чаще всего администратору без-
опасности приходится взаимодей-
ствовать с конечными пользовате-
лями. Именно они являются основ-
ным источником угроз ИБ.

На рисунке приведены результа-
ты анализа нарушений и проблем
с ИТ, проведенного Институтом ком-
пьютерной безопасности (Computer
Security Institute).

Как видно из диаграммы, более
половины (55 %) проблем возникает
из-за ошибок пользователей и об-
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служивающего персонала системы.
К этому надо добавить нарушения
со стороны обиженных (9 %) и не-
честных (10 % нарушений) сотруд-
ников организаций.

Согласно одному из последних
обзоров аналитического подразделе-
ния журнала The Economist, инфор-
мационная безопасность является од-
ной из приоритетных проблем для
78 % из 254 опрошенных по всему
миру первых лиц компаний. Респон-
денты признавали, что большую
часть проблем создают сами сотруд-
ники корпораций. По статистике
опроса, источник 83 % проблем с без-
опасностью находился внутри ком-
пании.

Сотрудники организации явля -
ются самой массовой категорией на-
рушителей в силу их многочислен-
ности, наличия у них санкциони-
рованного доступа на территорию,
в помещения и к ресурсам системы,
разнообразия мотивов совершения
разного рода небезопасных дей-
ствий. Причем подавляющее боль-
шинство нарушений со стороны со-
трудников носит неумышленный
характер. Однако ущерб, который
они при этом наносят организации,
весьма значителен. Именно поэтому
борьба с ошибками пользователей
и обслуживающего персонала АС
является одним из основных направ-
лений работ по обеспечению без-
опасности.

Возможны два типа подходов
администратора к пользователям,
склонным к нарушениям правил: до-
верительный и параноидальный.
Последний подход обычно влечет за
собой больший урон системе, чем
предотвращает. Позиция автора этих
строк выражается в его любимом
изречении: «Не следует приписывать
злонамеренности тому, что можно
списать на тупость». Иными словами,
большинство пользователей не име-
ет возможности или знаний для то-
го, чтобы причинить реальный вред
системе. В 90 % случаев, когда поль-
зователь является источником про-
блем для работы системы (напри-
мер, когда он заполняет пользова-
тельский раздел большими файла-
ми или запускает несколько копий
большой программы), он не осознает
возможных последствий своих дей-

ствий. Известны случаи, когда поль-
зователи создавали большие пробле-
мы просто по небрежности.

Администратору при взаимо-
действии с создающим опасные си-
туации пользователем не следует
изначально занимать обвинительную
позицию. Вместо того, чтобы всту-
пать с конфронтацию, лучше обсу-
дить с ним возникшую проблему.
Мало того, что бремя доказательства
в любом случае лежит на админи-
страторе ИБ, меньше всего любой
из них заинтересован в ссорах с поль-
зователями, поскольку это может вы-
звать подозрения в том, что адми-
нистратор некорректно выполняет
свои функции. Более того, если
пользователь полагает, что админи-
стратор не доверяет ему или плохо
к нему относится, он может, напри-
мер, выдвинуть встречные обвине-
ния в чтении или уничтожении чу-
жих файлов.

Допустим, администратор обна-
руживает, что некий пользователь
пытается осуществить действия, на-
рушающие корпоративную полити-
ку безопасности или способные при-
чинить ей какой-либо вред. В этом
случае, если нарушение не слишком
серьезное, целесообразнее вынести
нарушителю предупреждение о не-
допустимости совершения подоб-
ных действий в дальнейшем.

Даже если подобные действия по-
вторятся, бывает затруднительно до-
казать, что в действиях нарушителя
присутствует злой умысел, а не слу-
чайность или небрежность. Тем не
менее, во многих случаях пользова-
теля можно «застать на месте пре-
ступления», и такие ситуации следует
документировать и использовать се-
бе на пользу.

Взаимодействие администратора
безопасности с руководством
организации

Следует отметить, что руково-
дителями различного ранга не всегда
адекватно оценивается значимость
мер по информационной безопас-
ности организации. Чаще всего это
выражается в игнорировании затрат
на обеспечение ИБ ввиду отсутствия
представления о риске утраты, на-
рушения целостности информации,
конфиденциальности и доступности

обладаемой информации. Админи-
стратору безопасности, очевидно,
в этой ситуации необходимо ини-
циировать оценку информационных
рисков. Попросту говоря, админи-
стратор (аналитик, риск-менеджер
и т. д.) должен убедить руководство,
что если не совершить определенных
телодвижений, условно говоря, стои-
мостью 100 у. е., то организация по-
несет убытки в 100-кратном размере.
Кстати говоря, в мировой практике
затраты на защиту информации со-
ставляют примерно 10 % от возмож-
ных убытков из-за ее утраты, утечки
или реализации иных информацион-
ных угроз.

Иногда для более удобной рабо-
ты конечных пользователей руко-
водство «закрывает глаза» на невы-
полнение ими мер по защите ин-
формации. Здесь администратору
безопасности важно правильно оце-
нить баланс между удобством ис-
пользования СВТ и АС и мерами по
защите информации, доложив ру-
ководству организации свое видение
ситуации.

Чтобы добиться от руководства
понимания и осознания важности
проблем ИБ, необходимо оказывать
на него постоянное воздействие, по-
казывая актуальность данной про-
блемы – учить (информировать) на
чужих и собственных примерах (ин-
цидентах). В этих целях можно ис-
пользовать различные меры и спо-
собы, такие как:
● извлечение максимальной обра-

зовательной пользы из любых слу-
чившихся инцидентов с акцентом
на важность решений вопросов
по обеспечению ИБ;

● организация собственных показа-
тельных мероприятий, например,
демонстрации слабости парольной
защиты (проведение подобных ме-
роприятий требует предваритель-
ного согласования с руководством,
документального оформления
и осторожности при реализации);

● демонстрация реальных докумен-
тов других организаций по вопро-
сам обеспечения ИБ.

Выбор конкретных форм и ме-
тодов работы с руководителем, зави-
сит от характера и темперамента по-
следнего, так как характер и темпе-
рамент определяют его стиль, метод,
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тип руководства. Данный вопрос де-
тально рассмотрен в работах аме-
риканских психологов Р. Блэйка
и Д. Моутон, в которых для опреде-
ления типа менеджера разработана
матрица типов руководителей. Под-
робности их исследований широко
освещены в литературе и доступны
для практического применения.

Кто же будет 
заниматься всем этим?

В службу компьютерной безопас-
ности могут входить сотрудники
с разными функциональными обя-
занностями:
● руководитель;
● аналитики;
● администраторы средств защиты,

контроля и управления;
● администраторы криптографиче-

ских средств защиты;
● специалисты по защите инфор-

мации от утечки по техническим
каналам;

● ответственные за организацию
конфиденциального (секретного)
делопроизводства и др.

В идеальном варианте к их числу
следует добавить психолога, который
решает перечисленные выше задачи.
В большинстве организаций его нет
и в ближайшей перспективе не будет.
Каков выход? «Черновую» работу по
проведению тестирования можно
поручить, например, HR-отделу. ИБ-
служба, в свою очередь, будет рабо-
тать с уже готовыми характеристи-
ками и выявленными психотипами.

Вкратце алгоритм работы может
быть примерно таким. HR-служба
«прогоняет» сотрудника по опреде-
ленному набору тестов. Информация
передается в службу ИБ. Зная, к ка-
кому типу принадлежит сотрудник,
специалист службы определяет его
потенциальную склонность к инсай-
ду (должны учитываться не только
ключевые характеристики психо-
типа, но и другие переменные: вы-
раженность предпочтений, склон-
ность к риску, уровень социального
интеллекта). Конечно, это пример-
ный алгоритм. Как его реализовать,
зависит от масштаба организации,
предметной области, в которой она
функционирует, критичности ресур-
сов и еще множества факторов.

И последнее. Как использовать
полученные результаты, например,
результаты тестирования сотрудни-
ка? Здесь все достаточно просто. Если
ваш работник – обладатель ярко вы-
раженного психологического (социо-
нического) типа, входящего в «груп-
пу риска», то за ним лучше всего
«приглядывать». Другой пример –
администратор безопасности с уче-
том типа руководителя организует
общение с ним по вопросам обес-
печения ИБ.

Что же касается достоверности
результатов, здесь тоже не должно
возникнуть сложностей. Описанный
подход вряд ли способен полностью
заменить профессиональный опыт
руководителя, оценки экспертов, ре-
зультаты применения других мето-
дов исследования личности. Но зато
такие тесты могут компенсировать
недостаток профессионального опы-
та у вышеназванных лиц, оказать
помощь в отсутствие экспертов и при
невозможности применить другие
методы.

Выводы

Основной целью деятельности
психологов совместно с HR-службой,
сотрудниками службы ИБ, юриста-
ми, «автоматизаторами» и пр. яв-
ляется создание гармоничной среды,
способствующей развитию сотруд-
ников и всей организации в целом,
что предполагает: 
● улучшение психологического кли-

мата организации и повышение
«боевого духа» ее сотрудников,
в том числе фокусирование их уси-
лий на защите информации;

● совершенствование практики под-
бора кадров, особенно при выявле-
нии потенциальных инсайдеров; 

● оказание поддержки сотрудникам
в развитии их способностей, в том
числе направленных на запоми-
нание паролей;

● сплочение коллектива в единую
команду, стремящуюся париро-
вать/нейтрализовать угрозы без-
опасности в отношении органи-
зации; 

● устранение конфликтов, в первую
очередь, между пользователями
и сотрудниками ИБ, между сотруд-
никами ИБ и сотрудниками ИТ; 

● снижение текучести кадров, свя-
занной с нарушениями режима ИБ;

● создание атмосферы доверия меж-
ду сотрудниками ИБ и пользова-
телями, в том числе в деле поддер-
жания режима ИБ;

● проведение разумной политики по-
ощрения и наказания в организа-
ции, в том числе создания баланса
между административным при-
нуждением и сознательным вы-
полнением регламентов ИБ; 

● консультирование руководителей
по психологическим аспектам дея-
тельности организации в области
ИБ; 

● обучение руководителей и сотруд-
ников психологическим техноло-
гиям взаимодействия и методам
психологической защиты.          ■
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