
Существует несколько подходов
к построению систем управления
ИБ (СУИБ) организации. Например,
нормативный подход (защита гос -
тайны), процессный подход (серия
стандартов ISO 27x) и др. Можно
многое сказать и о недостатках, и о до-
стоинствах этих подходов. Однако
в данной статье сделана попытка
предложить принципиально новую
концепцию построения СУИБ – на
основании функционально-систем-
ного подхода, которая, по мнению
автора, может интегрировать до-
стоинства и нивелировать недостат-
ки уже существующих подходов.

Но сначала давайте вспомним об-
щеизвестные истины.

Управление информационной
безопасностью (Security information
management, SIM) – это циклический
процесс, включающий:

● осознание степени необходимости
защиты информации и постанов-
ку задач;

● сбор и анализ данных о состоянии
информационной безопасности
в организации;

● оценку информационных рисков;
● планирование мер по обработке

рисков;
● реализацию и внедрение соответ-

ствующих механизмов контроля,
распределение ролей и ответствен-
ности, обучение и мотивацию пер-
сонала, оперативную работу по
осуществлению защитных меро-
приятий;

● мониторинг функционирования
механизмов контроля, оценку их
эффективности и соответствую-
щие корректирующие воздей-
ствия [1].

Согласно ISO 27001, СУИБ – это
«та часть общей системы управления
организации, основанной на оценке
бизнес-рисков, которая создает, реа-
лизует, эксплуатирует, осуществляет
мониторинг, пересмотр, сопровож-
дение и совершенствование инфор-
мационной безопасности». Система
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управления включает в себя орга-
низационную структуру, политики,
планирование, должностные обязан-
ности, практики, процедуры, про-
цессы и ресурсы.

При рассмотрении проблемы
управления информационной без-
опасностью (ИБ) следует всегда ис-
ходить из того, что защита инфор-
мации и самой системы ее обработки
не является самоцелью.

Конечной целью обеспечения
безопасности автоматизированной
системы (АС) является защита всех
категорий субъектов (как внешних,
так и внутренних), прямо или кос-
венно участвующих в процессах ин-
формационного взаимодействия, от
нанесения им ощутимого материаль-
ного, морального или иного ущерба
в результате случайных или пред-
намеренных нежелательных воздей-
ствий на информацию и системы
ее обработки и передачи. В качестве
защищаемых объектов должны рас-
сматриваться информация, все ее но-
сители (отдельные компоненты и ав-
томатизированная система обработ-
ки информации в целом) и процес-
сы обработки.

Целью защиты циркулирующей
в АС информации является пред-
отвращение ее разглашения (утечки),
искажения (модификации), утраты,
блокирования (снижения степени до-
ступности) или незаконного тира-
жирования.

Обеспечение безопасности АС
предполагает создание препятствий
для любого несанкционированного
вмешательства в процесс ее функ-
ционирования, а также для попыток
хищения, модификации, выведения
из строя или разрушения ее компо-
нентов, то есть защиту всех компо-
нентов АС: оборудования, программ-
ного обеспечения, данных (инфор-
мации) и персонала.

Меры противодействия угрозам
ИБ можно классифицировать сле-
дующим образом.

Правовые – действующие в стра-
не законы, указы и другие норма-
тивные правовые акты, регламенти-
рующие правила обращения с ин-
формацией, закрепляющие права
и обязанности участников инфор-
мационных отношений в процессе
ее получения, обработки и исполь-

зования, а также устанавливающие
ответственность за нарушения этих
правил, препятствуя тем самым не-
правомерному использованию ин-
формации, и являющиеся сдержи-
вающим фактором для потенциаль-
ных нарушителей. Правовые меры
защиты носят в основном упреж-
дающий, профилактический характер
и требуют постоянной разъяснитель-
ной работы с пользователями и об-
служивающим персоналом АС.

Морально-этические – нормы
поведения, которые традиционно
сложились или складываются по ме-
ре распространения информацион-
ных технологий в обществе. Эти
нормы большей частью не являются
обязательными, как требования нор-
мативных актов, однако их несоблю-
дение обычно ведет к падению авто-
ритета или престижа человека, груп-
пы лиц или организации. Мораль-
но-этические нормы бывают как не-
писаные (например, общепризнан-
ные нормы честности, патриотизма
и т. п.), так и писаные, то есть оформ-
ленные в некоторый свод (устав, ко-
декс чести и т. п.) правил или пред-
писаний. Морально-этические меры
защиты являются профилактически-
ми и требуют постоянной работы по
созданию здорового морального кли-
мата в коллективах пользователей
и обслуживающего персонала АС).

Организационные – меры адми-
нистративного и процедурного ха-
рактера, регламентирующие процес-
сы функционирования системы об-
работки данных, использование ее
ресурсов, деятельность обслуживаю-
щего персонала, а также порядок
взаимодействия пользователей и об-
служивающего персонала с системой
таким образом, чтобы в наибольшей
степени затруднить или исключить
возможность реализации угроз без-
опасности или снизить размер по-
терь в случае их реализации.

Технологические – разного рода
технологические решения и приемы,
основанные обычно на использова-
нии некоторых видов избыточности
(структурной, функциональной, ин-
формационной, временной и т. п.)
и направленные на уменьшение воз-
можности совершения сотрудника-
ми ошибок и нарушений в рамках
предоставленных им прав и полно-

мочий. Примером таких мер являет-
ся использование процедур двойного
ввода ответственной информации,
инициализация ответственных опе-
раций только при наличии разреше-
ний от нескольких должностных лиц,
процедуры проверки соответствия
реквизитов исходящих и входящих
сообщений в системах коммутации
сообщений, периодическое подве-
дение общего баланса всех банков-
ских счетов и т. п.

Физические – основаны на при-
менении разного рода механических,
электро- или электронно-механи-
ческих устройств и сооружений, спе-
циально предназначенных для соз-
дания физических препятствий на
возможных путях проникновения
и доступа потенциальных наруши-
телей к компонентам системы и за-
щищаемой информации, а также
средств визуального наблюдения, свя-
зи и охранной сигнализации. К дан-
ному типу относятся также меры
и средства контроля физической це-
лостности компонентов АС (плом-
бы, наклейки и т. п.

Программно-технические – ос-
нованы на использовании различ-
ных электронных устройств и спе-
циальных программ, входящих в со-
став АС и выполняющих (самостоя-
тельно или в комплексе с другими
средствами) функции защиты.

Все перечисленные виды и меры
обеспечения ИБ лежат в основе сле-
дующих защитных механизмов,
предназначенных для защиты АС
от неправомерного вмешательства
в процессы их функционирования
и НСД к информации:
● идентификация (именование

и опознавание), аутентификация
(подтверждение подлинности)
пользователей системы;

● разграничение доступа пользова-
телей к ресурсам системы и авто-
ризация (присвоение полномочий
пользователям);

● регистрация и оперативное опо-
вещение о событиях, происходя-
щих в системе;

● криптографическое закрытие
(шифрование) данных, хранимых
и передаваемых по каналам связи;

● контроль целостности и аутентич-
ности (подлинности и авторства)
данных;
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● резервирование и резервное копи-
рование;

● фильтрация трафика и трансля-
ция адресов;

● обнаружение вторжений (атак);
● выявление и нейтрализация дей-

ствий компьютерных вирусов;
● затирание остаточной информа-

ции на носителях;
● выявление уязвимостей (слабых

мест) системы;
● маскировка и создание ложных

объектов;
● страхование информационных

рисков.
Однако классификация механиз-

мов защиты может быть и другой.
Перечисленные механизмы защи-

ты объединяются в систему управ-
ления ИБ, могут применяться в кон-
кретных технических средствах и си-
стемах защиты в различных комби-
нациях и вариациях.

Построение системы управлени-
ем ИБ должно основываться на опре-
деленных принципах, таких как:
● законность;
● системность;
● комплексность;
● непрерывность;
● своевременность;
● преемственность и непрерывность

совершенствования;
● разумная достаточность;
● персональная ответственность;
● разделение функций;
● минимизация полномочий;
● взаимодействие и сотрудничество;
● гибкость системы защиты;
● открытость алгоритмов и механиз-

мов защиты;
● простота применения средств за-

щиты;
● научная обоснованность и техни-

ческая реализуемость;
● специализация и профессионализм;
● взаимодействие и координация;
● обязательность контроля (пере-

чень не полный).
Среди перечисленных принци-

пов к наиболее труднореализуемым
по тем или иным причинам отно-
сится принцип комплексности (со-
гласованное применение разнород-
ных средств при построении целост-
ной системы защиты, перекрываю-
щей все существенные (значимые)
каналы реализации угроз и не со-
держащей слабых мест на стыках от-

дельных ее компонентов) и систем-
ности (учет всех взаимосвязанных,
взаимодействующих и изменяю-
щихся во времени элементов, усло-
вий и факторов, существенно значи-
мых для понимания и решения про-
блемы обеспечения безопасности
информации в АС).

Поскольку обеспечение безопас-
ности информационных технологий
есть процесс управления рисками,
то система защиты – это система
управления, реализующая техноло-
гию обеспечения безопасности (уп -
равления ИБ). Любая технология
предусматривает определенный на-
бор операций и процессов взаимо-
действия их исполнителей, направ-
ленный на достижение конечного
результата (цели).

Цель – достижение заданного
(приемлемого) уровня ИБ органи-
зации (предприятия). Предполагает
распределение функций между ис-
полнителями и организацию про-
цессов их взаимодействия. Необхо-
дима согласованность (координация)
действий и реальная выполнимость
функций всеми исполнителями.

Система управления ИБ органи-
зации является сложной организа-
ционно-технической системой. При
исследовании систем вообще и си-
стем управления в частности при-
меняют методы анализа (изучение
свойств и поведения в зависимости
от структуры и характеристик) и син-
теза (выбор структуры и характе-
ристик исходя из заданных свойств).
Изучение таких систем путем пря-
мых экспериментов невозможно,
а их частей, вследствие эмерджент-
ности, – бесполезно.

Анализ. Построение математи-
ческой модели системы на ЭВМ воз-
можно в случае, если реальные про-
цессы в большой системе являются
марковскими, то есть когда опреде-
ленные числовые параметры, харак-
теризующие процесс в данный мо-
мент, достаточны для перехода к сле-
дующему этапу.

Рассмотрим модель системы в об-
щем виде (рис. 1), где Х(t) – входная
функция, Y(t) – выходная функция,
q(t) – состояние системы. При фик-
сированной входной функции Х(t)
имеем случайную выходную функ-
цию Y(t). Строится вероятное соот-

ношение между входной и выходной
функциями при фиксированном со-
стоянии. Каждой входной функции
Х(t) сопоставляется вероятная мера
Lx (Y) на множестве допустимых
выходных функций Y(t). Это и есть
функция системы.

Как отмечает известный физио-
лог П. К. Анохин, «в результате мно-
голетней практики такого подхода
ни одна из тысяч математических
моделей нейрона абсолютно не от-
разила истинные особенности ней-
рона и ни на один шаг не продвину-
лись вперед наши знания о действи-
тельных законах его функциониро-
вания» [2].

Одна из главных причин неудач
заключается в использовании по-
нятия «взаимодействие». Может ли
взаимодействие компонентов соз-
дать что-то системное?

Пример Эшби [3] подтверждает
мысль о невозможности этого. Взаи-
модействие ведет лишь к хаосу, а не
к организованному поведению ор-
ганизма.

Определение системы, базируясь
на связях, взаимодействии, не поз-
воляет моделировать и изучать си-
стемы. Нужно вскрыть некоторые
детерминирующие факторы, имею-
щиеся в реальных живых системах,
освобождающие компоненты систе-
мы от избыточных степеней свобо-
ды. Формулировка «упорядоченное
множество» не позволяет избежать
«проклятия размерности», вызывая
дополнительный вопрос: кто и по
какому критерию упорядочивает?

Синтез. Пусть имеется k типов
сложных систем, из которых можно
построить большую систему.

В случае если система состоит
из n1 устройств 1-го типа, n2 – 2-го
типа, nk – k-го типа, то ее можно ха-
рактеризовать вектором 

n– = (n1, n2, …, nk). 

Задаваясь множеством N допусти-
мых векторов , строятся только те
системы, которые характеризуются
вектором n– ∈ N.
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Рис. 1. Модель системы
в общем виде

g(t)
X(t) Y(t)



Пусть в пространстве точек вида
Lx(y) задано множество R точек это-
го пространства. Цель синтеза – по-
строение такой системы, для кото-
рой Lx(y) ∈ R, n– ∈ N. Вводя в мно-
жество N операцию упорядочива-
ния, то есть функцию предпочти-
тельности W(n) (из двух факторов
n1, n2, один предпочтительнее дру-
гого), получают оптимальный син-
тез, когда W(n) = min.

Методы формального решения
задач синтеза имеются лишь для слу-
чая конечных автоматов.

С учетом изложенных выше труд-
ностей в исследовании систем управ-
ления, в том числе систем управления
ИБ, целесообразно обратить внима-
ние на методы моделирования си-
стем живых организмов в физиоло-
гии и психологии, в частности, на
представление функциональной си-
стемы.

Модель большой системы (функ-
циональной системы П. К. Анохина)
строится на следующих свойствах,
присущих системе, а не ее компо-
нентам.

1. Ни одна организация, сколь бы
обширной она ни была по количе-
ству составляющих ее компонентов,
не может быть названа самоуправ-
ляемой, саморегулируемой, если ее
функционирование, то есть взаимо-
действие частей этой организации,
не заканчивается каким-либо полез-
ным для организации результатом
и если отсутствует обратная аффе-
рентация (понятие, аналогичное по-
нятию «обратная связь» в современ-
ной кибернетике) в управляющий
центр о степени полезности этого
результата.

2. Полезный результат органи-
зует систему в пространстве и вре-
мени, а в случае недостаточного ре-
зультата – реорганизует располо-
жение частей системы в простран-
стве и времени для обеспечения но-
вого результата.

П. К. Анохин сформулировал сле-
дующее определение системы: «Си-
стемой можно назвать только такой
комплекс избирательно вовлечен-
ных компонентов, у которых взаи-
модействие и взаимоотношения при-
обретают характер взаимосодействия
на получение фокусированного по-
лезного результата» [2]. 

Конкретным механизмом взаи-
мосодействия компонентов являет-
ся освобождение их от избыточных
степеней свободы, не нужных для
получения данного конкретного ре-
зультата, и, наоборот, сохранение
всех тех степеней свободы, которые
способствуют получению результата
(под степенью свободы понимаются
различные способы функциониро-
вания элементов, различные виды
соотношения их со средой [4]).

Результат является компонентом
системы, инструментом, создающим
упорядоченное взаимодействие меж-
ду всеми другими компонентами.

Поскольку результат является
функциональным феноменом, то
и система, сформированная резуль-
татом, названа функциональной.

Параметры результата форми-
руются системой (компонентом)
в виде определенной модели (образа)
раньше, чем появится сам результат.
Результат как системообразующий
фактор отбирает все адекватные для
данного момента степени свободы
компонентов системы и фокусирует
их усилия на себе.

Функциональная система – ор-
ганизация многих компонентов, ди-
намически мобилизуемых в масшта-
бах целого организма, системы. Ком-
поненты той или иной структурной
принадлежности мобилизуются и во-
влекаются в функциональную си-
стему только в меру их содействия
получению запланированного ре-
зультата.

Под свойством мобильности по-
нимается способность моменталь-
ного построения любых комбинаций
компонентов для получения полез-
ного результата.

Главная черта каждой функцио-
нальной системы – ее динамичность,
исключительная мобильность, поз-
воляющая этой системе быть пла-
стичной, быстро менять свою струк-
туру в поисках запрограммирован-
ного полезного результата.

Определим состав системы и роль
ее отдельных компонентов.

Внесение понятия структуры
в формулировку системы привно-
сит нечто детерминированное. Меж-
ду тем, одним из самых характерных
свойств функциональной системы
является именно динамическая из-

менчивость входящих в нее струк-
турных компонентов, продолжаю-
щаяся вплоть до получения соответ-
ствующего полезного результата.

Таким образом, существование
результата как фактора образования
системы и ее фазовых реорганиза-
ций, а также наличие специфического
строения структурных механизмов,
дающего возможность немедленного
объединения их в систему, говорит
о том, что истинные системы орга-
низма всегда функциональны по
своей сути. Это означает, что функ-
циональный принцип выборочной
мобилизации структур является до-
минирующим, вследствие чего такие
системы и названы функциональ-
ными.

Все функциональные системы
независимо от уровня организации
и количества составляющих их ком-
понентов имеют принципиально
одну и ту же функциональную ар-
хитектуру, в которой результат яв-
ляется доминирующим фактором,
стабилизирующим организацию си-
стемы. Отсюда следует: при образо-
вании иерархии систем всякий более
низкий уровень систем должен ор-
ганизовать контакт результатов, что
и может составить более высокий
уровень систем. Наоборот, более вы-
сокий уровень должен произвести
декомпозицию результата всей си-
стемы на результаты подсистем.

Понятие функциональной систе-
мы, зародившись в физиологии для
описания живых систем, использо-
ванное в психологии для описания
психических процессов, не может
быть однозначно использовано в дру-
гих областях человеческой деятель-
ности, в том числе и в управлении
информационной безопасности.

С целью практического исполь-
зования этого понятия не только для
объяснения свойств живого организ-
ма и субъекта, но и для решения
практических задач, связанных с соз-
данием систем управления, их экс-
плуатацией и применением, необхо-
димо создать язык, пригодный для
описания этих систем, адекватный
языку описания функциональных
систем, более детально описать ме-
ханизмы и результаты действия и т. д.
Такие исследования были проведе-
ны и опубликованы в [5]. Результат
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одного из них – система управле-
ния – приведен на рис. 2.

Краткое пояснение к приведен-
ной на рисунке схеме.

R – рецепторы (чувствительные
нервные окончания или специали-
зированные клетки, воспринимаю-
щие раздражения из внешней или
внутренней среды и преобразующие
их в нервное возбуждение, переда-
ваемое в виде потока нервных им-
пульсов в центральную нервную си-
стему организма);

Е – эффекторы (органы или си-
стемы органов, реагирующие (по-
средством нейрогуморальных меха-
низмов) на действие внешних или
внутренних раздражителей и высту-
пающие в роли исполнительного зве-
на рефлекторного акта);

S – сенсор (чувствительное к ка-
кому-либо воздействию устройство
или элемент, сигнал которого, вы-
рабатываемый им в результате воз-
действия, используется в дальнейшем
регистрирующей или информацион-
но-измерительной системой);

П – память;
Р – компонент принятия реше-

ния;
М – компоненты моторики (под

моторикой понимают последователь-
ность движений, в своей совокуп-
ности необходимых для выполнения
какой-либо определенной задачи);

Э – двигательные (моторные) во-
локна, передающие возбуждение от
центральной нервной системы к ра-
бочим органам.

Безусловно, все эти термины (эф-
фекторы, сенсоры, моторика и пр.)
необходимо заменить на соответ-

ствующие им из предметных обла-
стей «информационная безопас-
ность», «теория управления» и т. д.
Но главное, что алгоритм деятель-
ности (действия) по управлению во-
обще и управлению информацион-
ной безопасностью в частности
представляется в виде:

1) выявления проблемной ситуа-
ции (уяснение задачи – целеполага-
ние, оценка обстановки – отобра-
жение ситуации);

2) мысленного выдвижения ги-
потез о путях достижения цели (с ис-
пользованием образов ситуаций
и действий из памяти определяются
варианты достижения цели из теку-
щей ситуации – выработка замысла
на предстоящее действие);

3) оценки вариантов и выбора
наилучшего по какому-либо кри-
терию;

4) обеспечения достижения тре-
буемого результата (формирование
решения (программы, приказы), по-
становка задач исполнителям, обес-
печение действий исполнителей,
контроль достижения цели).

Анализируя изложенное выше,
можно перейти к технологии управ-
ления ИБ, основываясь именно на
функционально-системном подходе
(рис. 3).

Орган/субъект управления (на-
пример, отдел технической защиты
информации или Совет по управ-
лению ИБ и т. п.) разрабатывает не -
сколько моделей, как минимум, две.
Одна – эталонная («как должно
быть») – формируется на основе за-
ранее разработанной политики без-
опасности. Вторая – текущая («как
есть на самом деле») – на основе дан-
ных, полученных от системы мо-
ниторинга и от источников инфор-
мации о состоянии внешней среды,

например, законодательной. Смысл
управления – в совмещении этих
моделей. В процессе управления про-
изводится оценка эффективности
(контроль). По результатам контро-
ля корректируется вектор управляю-
щих воздействий. В этой технологии
результат – обеспечение приемле-
мого уровня безопасности – являет-
ся компонентом системы управле-
ния ИБ. Вклад же отдельных меха-
низмов защиты в достижение этого
результата можно вычислить на ос-
нове коэффициента близости мер,
изложенного в [6].

Таким образом, в настоящей пуб-
ликации рассмотрена новая концеп-
ция построения СУИБ – на основа-
нии функционально-системного под-
хода. Более детальная проработка
данного подхода будет приведена
в последующих статьях. ■
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Рис. 2. Система управления

Рис. 3. Технология управления информационной безопасностью


