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па |нет !тложет 6ь:ть

.|!
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"$;;г,11, 
сли Бас по счастливой слуяай-

]'1'.д1":] ности обсркдение данного
,:1-1,.."'1--'...,.,.,.. / Ф

.;{.,,*5:1; вопроса оботшло стороной, то

кратко и3ло}ку проблему, каса}ощу}о-

ся исполь3ования ск3и. 1!1ьт будем об-

су}кдать только эту часть, не касаясь

дРутих аспектов 3 акона.

€о6ь!тие первое
в коАп внесень1 и3менения' в том
числе в ч. 1 ст. 13 .6 коАп. €ейчас

ука3анная статья вь1глядит следу}о-

щим обра3ом:
.7!споль3ованше в се!т!ях свя3ц...

несерт!-шфшцшр о ваннь[х ср е0 стпв ко0ц-

рованця (тмцфрованця) прш пере0ане

сообщеншй в... сет[ш "'?1нтпернетп", еслц

3 аконо 0 атпельст[в оу[ пр е0усу[от|р ена цх

о бяз атпельная сертпшфцкац[|я' _ влече!т|

н0ло ?ю енце а0 уьцнцс!т!р ат|цвно ? о 11!т[р а-

ф а . . . на юрш0шнескъ!х лшц _ от!- 11!естпц0е-

сяттьц т!'ь!-сяч 0о тпрехсотт!' !т!-ь|сяч рублей с

конфшскацшей несерт!'шфшцшрованнь!х

сре0стпв свя3ц лцбо без тпаковой.,
11!траф в 300 000 ру6., а так)ке по-

тенциальная во3мо}кность конфиска-

щути средств свя3и является достаточ-
нь1м основанием о6ратить внимание
на ука3анну}о стать}о и разобраться,
насколько это касается ..моей'> орга-

ъти3ации. €ама мь!сль о во3мож{ной

конфи скации средств шлифроваътия

(криптош-тлъоза), которь1е обеспечут-
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за}от в3аимодействие с филиалами и
] торонними органи 3ациями, огорча-
:т 3начительно сильней плтрафа.

€оответственно во3никает во-
1рос: в каких случаях необходимо ис-
1 оль3ов ать сертиф ициРов аннь1е сред-
_ тва защитьт?

3ксперть! устроили я{аркий слор и
_ере брали почти все видьт тайн, начи-
*ая от фав орита _ персональнь1х дан-
'-ь1х, 3аканчутвая банковской и да}т{е
. ]}1мерческой тайной, разве что тай-
-- 

"' исповеди не упоминали.

€о6ь|тие второе
_ :Б России олу6ликовал на своем
. ',;]те ра3ъяснения, в каких случаях

- 
= 
буется исполь3овать сертиф ици-

" - э аннь!е средства 3ащить1 . !ейству-
- -] 1о верси}о ответа мо}кно посмо-
':::ь (следует отметить, что это у}ке
:' ? ая веРсия и3вещения' про первуго
- - ]вориш1 ни>ке).

3 закл}очительном абзаце и3веще-
1 отрах{ена главная мь1сль:
3бязатпельной сертпшфцкаццц

-" - :"т1в ко0шрованшя (тл:цфрованшя)

' '^.ере0ане сообщенцй в шнфор:ша-
_" 1о -тпелеко]шмуншкаццонной се!т!ц

_ 
':.-] нетп' у[ассово пр!л4еняеу[ь!х 0ля

. . -..'-: ь| све0еншй, не сос1т[авляющ11х
*; сгпвенную тпойъу, в !т!о]ш чцсле

Р 0/, о б ору0 о в анцц шнфор:лацшонно -тпе-

леко 
^4л!унцкаццонно 

й с етпц 7нтпер не(п,
на соот!вет[ст!вце тпребованця]у[ по без-
опасно с1т|ц шнф ор:паццц не т[р е бу етпся".

€о6ь|тие третье
(пециалисть! АБ и т. п. устроили <хо-

ливар>> на тему как трактовать данное
3аявление.

}словно мох{но вь1де лить несколько
вариантов трактовки и3вещения: ..Фп-

тимистически й', и <,|1ессимистические>>.

ф Фптимисть!. ФсБ России прямо ука_
3ала, что сертификация средств тпиф-

ров ания (кодир ования) необходима
только для 3ащить! государственной
тайньт. Бо всех остальнь1х случаях
сертификация не тре 6уется. Фсталь-
ное домь1сль1. Берсия простая, понят-
ная и вь1го дная для 6изнеса.
ф |1ессимисть1. 1ут мо}кно вь|делить
несколько вариантов обосно ваний.

а . Б,' Ф € Б Ро ё ё; йи,;,,. ё, а,6 Бтл й,. о : д.р у,1' 6,ц
Ё.# #,6#|а .ё# Ёшв'ЁЁ,#;Ё#, Ё $Ё,$:ЁЁ1м

.шЁ.*ж#$ёш.$01 :ж#Ё,1,$$$ш!!! *ёжЁ,,жц:,:: Р;8

"Фб упверус0еншц сост[ава ш со0ер]4са-
нця ор?анц3аццоннь|"х ц т!ехнцческцх
]шер по обеспеченцю 6езопасностпш
персональнь|-х 0анньсх прц цх обра-
ботпке в шнфор]у|аццоннь!-х сцст!-е]у|ах

персональнь!-х 0анньт.х с цсполь3ова-
нцеу[ сре0стпв крцпт[оерафцческой
3ащцт|ь| шнформаццц, необхо0ц;усьсх
0ля вь!полненця ус1т[ановленньсх |ра-

€ 7ннь|х

!
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вцтт|ельс!т[воу[ Россшйской Ф е0 ераццц

тпребованц|с к 3ащц!т[е персональнь!"х

0анньсх 0ля каэю0о?о ш3 уровней защш-

щенностпц>>.

Аля большлей ясности следует от-

метить, что в первоначальной верс:4и

(ра3ъяснений" второй абзац 3вучал

немного по-другому:
.3аконо0 атпельст!-вом Р о ссцйской

Фе0ераццц обязатпельная сертпшфш-

кацця сре0стпв тпшфрованшя ц 0руешх

ср е0 стпв то'щцт!ь!' шнфор1у[ацшц опре-

0елена т!-олько 0ля сре0стпв, преёна-

3наченнь|х 0ля 3ащштт|-ь!- све0еншй' со-

0ерэосащцх аосу0ар ст!венную тпайну

(стпатпья 23 3акона Россцйско|с Фе0е-

р ацшц " Ф ео су0 ар стпвенной тпайне" )''

Разъяснеътутя первоначально ох-

вать1в алут все 3аконодательство, а не

только Федеральньтй закон "Ф госу-

дарственной тайне".
|[озиция да\7ной гРуппь1 пессими-

стов 6ьтла основана на том, что если

в других Федеральнь1х 3аконах и не

сказано напряму}о о необходимости

сертификации' то в вь1пущеннь1х в ис-

полнение этих Ф3 нормативнь1х актах

такая обязанность 3акреплена'
(амьтм прость1м пРимером для

рассмотрения является Ф3 ш9 152 "Ф
пеРсональнь1х даннь1х>> .

Б указанном Ф3 нет упоминаний об

обязательной сертификации, однако

есть ст. 19 ч.2 [. 3, в которой сказано:

п.3 ч.2ст.19 Ф3 ш9 152 кФ пЁРсонАльнь!х дАннь!х)
к@6еспечение 6езопасности персональнь|х даннь!х достигается,

в частности:
3) применением прошедших в установленном порядке процедуру

оценки соответствия средств 3ащить! информации>>

постАновлЁнии пРАвитЁльствА 1 119

к@Б утвгРждЁнии тРЁБовАн ]лй к 3АщитЁ пЁРсонАльнь!х

дАннь!х пРи их оБРАБоткЁ в инФоРмАционнь!х систЁмАх
пЁРсонАльнь!х дАн нь!х)

п.'!3 ч. (г)
<<14споль3ование средств 3ащить: информации, г1рошедших

процедуру оценки соответст в'ля тре6ованиям законодательства

Российской Федер ац1л1л в о6ласти о6еспечения 6езопасности

информации, в случае, когда применение таких средств нео6ходимо

для нейтрали3ации актуальнь!х угро3)

пРикА3 ФсБ России от 1о'07'2014 ш9 378 п'9' ч (в)

Бьгполнение тре6ов ан]ля(указанного вь!ще, - примечание автора)

достигается путем:
(исполь3ован у1я для о6еспечения тре6уемого уровня 3ащищенности

персональнь|х даннь|х при их о6ра6отке в информационной системе

ск3и класса кс1 и вь|ше)

диРЁктоР по БЁ3опАсности €ентя6рь 2Ф16

..Фбеспечение безопасности пер-

сональнь1х даннь1х достигается, в

частно ст1.4:

,$э*] шрименением про1шед1ших в уста_

новленном шорядке процедуРу оцен-

ку| соответствия средств 3ащить1 и\7-

формащ:'4и>>;
Аналогичное требов аът\4е есть и в

|1остановлении пРавительства \119
..Фб утверх{ дении требов аний к 3а-

щите персональнь1х даннь1х при у|х

о6ра6отке в информащионнь1х систе-

мах персональнь1х даннь1х>> ут в |{ри-

ка3е ш9 37в ФсБ России от 10 '07 '2074

"Фб утвер)к дении €остав а ут содерх(а-

ну|я органи3ащионнь|х и технических

мер по обеспечениго безопасности

персональнь1х даннь1х ||Ри их о6ра-

ботке в информационнь1х системах

персональнь1х даннь1х с исполь3о-

ванием средств криптографинеской
3ащить1 информации, необходимь1х

для вь1полнения установленнь1х |1ра_

вительством Российской Федерации

требов аътий к 3ащите шерсональнь1х

даннь1х для ка}кдого и3 уровней защи-

щенности>> ска3ано' что для вь1шолне_

нт4я ука3анного требов аъ|ия необхо-

димо исг1ользовать ск3и класса кс1
|4 вь]1ше (п.9 ч. ..в',). ]аким образом,

г|олучается, что для исполнения тре-

6ованшй Ф3 ш9 152 ..Ф персональнь1х

даннь1х> необходимо исполь3овать

сертифициров аннь1е €(314.

Б ё1ж,а:[н*6*#'Ё#

|1ри проверках ФсБ Рос-

сии отсутствие сертифицированнь1х

ск3и ||рут 3ащите |{Ан Рке фактине-
ски трактуется как нару1шение'

Ёесколько примеров из 6лога (ер-

гея Борисова: }:сср : / / зБот|зоу.Б1о3зро{'

тта / 201'6 / 07 /ь1о 3-р о з [_20' }:сгп1

14споль3ование ск3и без сертифи-

ката ФсБ трактуется как ч.2 ст' 73'12

коАп РФ .!:1споль3ов0нце несерт|цфц-

ццрованнь!х ... сре0стпв 3ащцт!ьс шнфор-

1у[аццц, еслц онц по0леэюатп обя3ат|-ель-

ной сертпшфшкацшш (за цсключенце]у|

сре0стпв 3ащцт|ь!' шнфор;лаццц' состпав-

ляющей ео су0 ар стпв енную тпайтц) "'
3торой пример еще веселее' Ра-

6ота с ((37 с истек1шим сроком дей'
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ствия сертификата трактуется так-
}ке по ст. 13.12ч.2 коАп РФ, а вот
последствия интереснее, тут речь
идет не о банальном 1штрафе да)ке
в 300 000 ру6. .в целях цсключенця

ут[ечкц цнфор]у{аццц прц ее перехватт[е

3а прш0ела;пц конт|ролцруе^4ой 3онь[". .:
нео бхо 0ц:по прцо стт|ано вцтпь о бр аб отп-

ку персональньш оаннь!"х. . . 0о обновле-
ншя оо версцц с 0ейстпвующц]у[ сер1т[ш-

фшкатпол[ ФсБ Россцц'.
Ф6ратите внимание, что речь идет

о6 образовательно1и учре}к дении.
Ёсли это не Акадетиия ФсБ России/
мвд,:министерства обороньт, то я
сла6о представля}о себе Реального
нару1пителя, которь1й будет пере-
хвать1вать [{Ан при их передаче по
3ашифрованному каналу. Ёамного
привлекательнее <<слу1шать трафик,
передаваемь1й при 3ака3е авиа/}\<д

билетов>) по ..}т||р5 :,,.

с. <.Ёео, ло)кки нет!" (1?|,Атрища). в
ночь на 22 и1оля 2076 г. в ра3ъясне-
ниях ФсБ (по ука3анному вь11ше адре-
су) прои3о1шли и3менения. |1оменяли
всего одно слово, (об этом бьтло ука-
3ано в начале статьи) и вместо

.3аконо0 атпельс!т!-воу[ Россцйской
Фе0ерацшц обязатпельная сер[пцфш-

кацця среоспв т.ншфрованця ц 0руешх

среосп.в 3ащцт[ь!' шнформаццц опре-

0елена тт[олько 0ля среос1т[в, преона-
3наченнь!'х 0ля 3ащцт[ь|" све0еншй, со-

0ерэюащцх ?осуоарст[венную тпайну
(стпатпья 2в 3акона Россцйской Фе0е-

р 0.ццц " Ф ео су0 ар стпвенной тпойне" ') .

€тало
.3аконо:п Россцйской Фе0ерацшц

"о ?осуоарстт[венной тпайне" о6яза-
тпельная сертт[шфшкацця ср е0 стпв шшф-

рованшя ц 0руашх среаст!3 3ащцт[ь!-

шнфор]у!аццц опреоелена т[олько 0ля
среост[в) преона3наченнь|'х ёля 3ащш-

т[ь| све0еншй, со0ерэюащшх 2осуоар-

ст[венную тпайну (стп. 23) .,,

?аким образом, получается, что
остальное <<3аконодательство>> (пре-

словуть1е пАн) в раш{ках данного и3-

в ещения не р ассматрив ало сь .

}читьтвая' что для 3ащить| |[Ан в со-

ответствии с |[риказом ш9 з7в ФсБ Рос-

сиимо}кет исполь3оваться только ск3иФ

- {ом деи-
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класса кс 1 и вь11ше, нет оснований от-
ка3ь1в аться от серт ификации.

8тиесто вь|вода
ФсБ сделал очевидньтй вь1вод про обя-
3ательну}о сертификаци}о ск3и для
госудаРственной тайньт, Ё€ сообщив
ничего нового и не ответив на действи-
тельно интересу}ощий всех вопрос.

$..!,€.;....

[|редставьте ситуацАФ, что молодой
человек встает на одно колено перед
своей лтобиутой и спра1пивает: ..Бь!-

йдетпь ли ть1 3а м1еня 3ашту;к?,,, но
в1иесто ответа (да/нет / дай поду1иать)
получает цитату и3 семейного кодек-
са ст. 10 ,.3акл}очение брака>>. Фн смо-
трит на нее непонимающим в3глядом
и думает: ..1!{о)кет она меня 6росила?"

Разнища только в то1и, что ФсБ
России _ это настоящие му)кчиньт, и
они нас не бросят.

[1..;.$,:.0..

Аслоль3ование только сертиф ициро-
ванного ск3и для всех видов тайн,
или да}ке только для |1Ан, чре3вьтчай-
но сло}кная 3адача и на настояще1и

этапе фактически не вь1шолнимая, не-
смотря на <<новьтй 3акон>>.

Ёетиного по3итива
Ёовое это хоро1по забьттое старое!
1ребовани}о исполь3овать на тер-

ритории Рф только <<ра3ре1шеннь1е>>

ск3и у}ке 21 год.
[{ому интересно, перечитайте

действу}ощий .!каз 0резш0енгпа РФ
о(п 03.04.1995 м9 334 "о ]у!'ерах по
со блю0 енц|о 3 аконно ст[ц в о бластпш

ра3работпкш, прош3во0стпва, реалц-
3 аццц ц эксплу а(по.цшц тнцфр о в аль-
нь!-х сре0стпв, а т!о-к?юе пре0остпав-
леншя услу? в областпц тшшфрованшя
цнф ору|а1),!!ш" >> .

Бам особенно понравятся:
ф п. 2. Бсе ск3и'вкл}очая электронну}о
подпись, дол}кнь1 иметь соответству}о-

щий сертификат. [осударственнь1е 3а-

казь1 Ёа предприятиях, нару1ша!ощих

даннь1й пункт, 3апрещень!.
'+*,ц} п. 5. 1амо}кне лРиътять мерь1 по не-

допущени}о <<вво3а> иностранного

ск3и без лицен3ии.
€Ё';*в п. 6. (онтрра3ведке и 1!{Б[ усилить
контроль 3а |оридическими и физи-
ческиму| лица$А, нару1ша}ощими дан-
ньтй ука3.
{ф л. 7. [|рокуратуре усилить кон-
троль. о

4о диРгктоР по БЁзопАсь{ости €ентя6рь 2Ф16


