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',,#,{#.*Ё'ЁЁ явлениям и3начально дол}кна
'. ## бьтть рассчитана система обе-

-печения комплексной (экономиче-
]кой, кадровой и информационной)
]езопасности компании. и в тот мо-
] 1ент, когда бизнес-океан 1штормит,
)собенно явственн0 проявля}отся все
],грехи, которь1е 6ьтли допущень1 и3-
:ачально, лри формировании этой
:истемь1. 1ак, если собственник и3-
]ачально полагал, что (Б его компа-
]ии со3дается как вспош1огательное,
зторостепенное подра3деление, то и
::адровьтй подход тут будет соответ-
-тву}ощим: 3ачем нам спещиалисть1
зь1сокой квалификации' профе ссио-
.-таль1-аналитики? Бедь иу!' надо пла-
- ить сеРье3ну}о 3арплату. Ёаберем
],|ь1 луч1пе тех, кто готов работать 3а
1опейки. |[усть их интеллектуальнь1й
_'_ровень по3воляет только проверять
1ропуска и открь1вать 1шлагб&}[,
:{ам и этого достаточно, когда кругом
:пло1шн ая титль да гладь.

Ёо смо)кет ли укомг{/1ектованна'{ по-
:обньтми <<специалистами>> €Б хоть че1ш-

:о помочь своей компании' когда вслед-

]твие нарастания кри3иснь1х явлений
]ктиви3иров ались на1ши корпоративнь1е
]'1о1пенники, когда )куликовать1е контр-
]генть1 начинагот навя3ь|вать нам свои
{римина-/1ьнь]е схемь1, когда активи3и-

?}4отш налоговь1е органь1, стрем'1щиеся
-тюбьтми путями вь|полнить поставлен-
зь1й им гштан по пополнениго доходной
{асти бгод:кета 3а счет непроявлени'1
з ами <<долж{ной осмотрительности,, ! 

1

1о есть мь1 мо)кем со стопРоцент-
.{ой уверенность}о утвер}к дать, что
, 13начально неверное по3иционирова-
:{ие сБ как второстепенной, вспомо-
- ательной слуэкбьт является огромной
эгшибкой стРатегического мас1шта6а,
:;оторая неотвратимо влечет 3а собой
негативнь1е последствия _ илут 3автра'
.\ли на некотором временном отдале_
Аии. 14менно сБ является основнь1м
.1нструментом управлеъ{ия рисками
.-;ак на этапе прогно3ирования 1пиро-
.-:ого спектра угро3, так и на после-
]угощих этапах комплексного риск-
]"|енед}кмента.

Фсновной довод, которь1м поль3у-
готся противну1ки постулата о ведущей

Роли сБ, _ эта слу}кба не приносит ре-
альной лрибьтли компании. Фтчасти
это верно, но только в первом прибли-
}|<еътии. Бебольшой примеР и3 личного
опьтта автора. (омпания, в €Б которой
мне довелось трудиться, рассматри-
вала вопрос о приеме на работу на
дол}кность топ-менед}кера соискателя,
трудова'1 деятельность которого ра-
нее осуществлялась в других регионах
России. Рекомендащии он предст авил
поло}кительнь!е, но бьтло ре1шено про-
верить его по предь1д}1{им местам ра-
ботьт. |!осетив пре}кних работо дателей
и ло6еседовав с нимА, А полг{ил массу
крайне негативнь1х от3ь!вов о на1шем

соискателе: 6ездельник, коРпоратив-
ньтй мо1шенник, крайне непорядонньтй
и склочньтй человек. 3та информация
6ьтла доведена до сведения собствен-
ника компании' и соискателго бьтло от-
ка3ано в трудоустройстве.

Бскоре на одном и3 совещаний, по-
священном повь11шени}о эффективности
3атрац из уст финансового директора
довелось усль11шать упрек о нерентабель-
ности расходов €Б: вь|е3)кали в коман-
дировки п0тратили деньги, а ре3ультат
_ нулев ой, соискатель не бьгп пРинят на

работу. |1ритплось ра3ъяснить недаль-
новидному представителго финансовой
общественности вс}о близорукость ее

по3ищии: ра3мерь1 во3мо)кного ущерба,
которь1й мог бьтть пРутчинен действия-
ми этого мо1шенника с исполь3ованием
во3мо}кностей топ-менед)кера, во много
сотен ра3 мог превь1сить 3атрать1 на ко-
мандировку сотрудника €Б.

Ан ал о гич н ;ш1 ситуац ия складь1в ается
и в процессе проверки €Б потенциаль-
нь1х контРагентов. (шкдьтй обоснован-
но отвергнщьтй деловой партнер
это или мо1шенник, стремивтлийся 3а-

владеть ва1пими актива0А, или носи-
тель спещифических налоговь1х рисков
(однодневка, отмь1вочна'{ компания и
т. д.). Б какуго кошеечку вьш{ились бьт ва-
тшей компант4и исход'1щие от таких биз-
нес-партнеров угРо3ь1, если бьт они Реа-
ли3овались? 3то мо}кно предполох{ить
только на уровне экспертнь1х оценок. А

@снованнь|й в 1998 году }че6нь:й
центр "7!нформзащита> 

_ велуший

росси йский специ алу13ирова н н ь: й

центр о6унен ия у'нформацион ной
6езопасности.
Фтличительной осо6енность ю и
достоинством уче6н ь|х програм м
}че6ного центра '*Анформза щита>
является то, что они постоянно
о6новляются по мере изменения
3аконодательства, появления но-
вь!х техноло гий и средств защить!,
получения и о6о6щения специали-
ста м и \че6ного центра п ра ктиче_
ского опь!та решену,я различнь|х
задач в реальнь!х проектах. 8се
это позволяет слушателям не
только получать актуальнь!е и

глу6окие зна ния, но и делает их
готовь!ми к практической реали-
зации полученнь!х знаний в своей

повседневной деятел ьности.

кто будет их делать? [ораздо проще ска-
3ать _ деятельность (Б не приносит ни-
каких реальнь|х ре3ультатов ' 

они только
деньги проедаюц давайте их сократим.
9тобьт вь1стут1ать с подобнь1ми инутщиа-
тивами, 1иного ).1у1а не нРкно.

Бот характерньтй пример: по даннь!м
Российского на/1огового портала, 73 о/о

сотрудников ко1имерческих подра3деле-

ний готовь1 сотрудничать с контраген-
том, д€!}ке если он не чис]|ится в вгРюл!

[]очти треть (32 о/о) наших коллег
и3 коммерческих подра3делений 6удут
всеми силами лоб6ировать договор с
контрагентом, которьтй упорно отка3ь[-
вается представить копии учредитель-
нь|х документов ит. д.

3то ли не реальна'т угро3а наступле-
ния для компании крайне неблагопри-
ятнь1х послед ствий со сторонь1 налого-
вь|х органов? А кто, кроме (Б, смо}кет

умерить и3ли|лн}о}о ретивость этих
<<коммерсантов,,?

€отрудниками кафедрьт обеспе-
чения экономической безопасности
}че бного цент ра .,Анформзащита,, ра3-

работана система критериев оценки
эффективности деятельности и ком-
плексного аудита сБ. в соответству}о-

щем крсе мь1 дае1и рекоме}цащии' как'
не исполь3уя пресловрьтй <<па./точньтй,,

[|:оль 2о{6 диРЁктоР по БЁ3опАсности 43
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подход, руководитель компании мо)кет

объективно оценить состояние ут уро-

вень шрофессионали3ма собственной €Б.

Разушеется, лри оценке деяте/1ьно-

сти сБ нель3я впадать в друццо край-

ность и во3водить эту сщэкбу в ранг
священной коровь!, котора'1 вне всякой

критикут и вообще неприкасаема. Абсо-

л}отно оправданнь1м 6удет стре1и/1ение

собственника из6авиться от недостаточ-

но квалифицированнь1х сотрудников,

откровеннь1х бездельников, так на3ь1ва-

емь1х <<имитаторов> ит. д. Ёо и 3десь ва}к-

но с водой не вь1г{/1еснуть ребенка.
1аким образом, мь1 т|ритлли к вь1-

воду, что сБ в нь1не1шншх крайне не-

шрость1х кР|43иснь1х обстоятельствах

ну}кно оптимут3иРовать _ т. е. до6иться
вь1полн ения двуединой 3адач:4: умень-
1шить 3атрать1 на обеспечение безошас_

ности ут лРи этом до6иться, чтобьт €Б

стала работать еще более эффективно'

Фбратимся к статистике, собранной

и3дану|3ц ..[иректор по безопаснос ти>>,

у| г|осмотРйй[, кто является самь11и ак-

тивнь1м поборником сокращения 3а-

трат на безопасность.
Результат предска3уем в 44 о/о ит7и-

циаторами вь1ступали представителу|

финансового блока компаний, 26 о/о _

инициатив а исходил а от коммерче ско -

го 6лока' ]& о/о - от тош-менед)кмента,

10 о/о _ от собственника.
1акое радение об интересах ко1ипа-

нии' на первьтй в3гляд' мо}кно только

приветствовать. Ёо все }ке не ме1шает

посмотреть на Ре3ультат такого сокра-

щени'1 3атрат. А вот тут статистические

вь1водь1 <.{иректора по безопасности>>

ра3веива}от на1пе РаАу:кное настроение'

|ак, на вопрос ..}(ак и3мен|4/1ась эффек-

тивность системь1 безопасности после

сни)кения 3атрат? 43 %о опро1шеннь1х от-

ветилут "сни3илась" и еще \4 о/о _ "кри-

тически снут3илась",,. и только 11%

респо}центов дали поло}китегтьньтй от-

веъ свидетельству!ощий о том, что в их

компан иях действительно проводилась

продуманна'т оптими}^!1ия 3атраъ а

не тупое секвестирование. 1о есть прямо

как в крь1патой фразе Б. с. 9ерномь1р-

дутна- ..{,отели как щ/ч1ше. . .>

Ёо хотели ли (как лг{1ше"? Алут }1<е'

наобор от 1 инициатоРь1 такого сокраще-

нутя3атрат на обеспечение коршоратив-

ной безопасности до6илутсь того' чего

хотели наиболее профессионадьно

подготовленнь1е сотруднутки €Б утшли,

и пере дра3лутчного рода мо1шенниками

открь1лись 1широкие, Раду)кнь1е пер-

спективь1 кРиминального обогащ еншя?

3десь у}ке кахсдьтй мь1слящий на пер-

спективу собственник 6изнеса долж{ен

дать себе честнь]й ответ сам, исходя ут3

конкретной ситуацу|и в его комлаъ|ии.

[{огда шри чтении курсов по борьбе

с корпоративнь1м мо1шенничеством мь1

спра1шиваем слу1шателей их мнение о

достоверности т\риведеннь1х 3десь ста-

тистиче ских исследов аний "[ир ектор а

по безопаснос |А'>, то полг_1аем по боль-

тшей части угвердительнь1е ответьт:

действительно, со сторонь1 финанси-
стов и специалистов по г|рода}кам идет

постоянньтй шрессинг, направленньтй

на ..реформирование>> сБ. Результать1

такого реформаторства, к со)калени}о,

в больтшинстве своем неуте1пительнь1.

Ёо как все }ке следует шровести оп-

тими3аци}о €Б, нтобьт ее работа в сфере

обеспечения надле}кащего уровня ком-

шлексной коршоративной безопасности

по3волутла ко1шпании не только удер_

}каться на шлаву в нь1не1шние кри3ис-

нь1е времена, но и продол}кать успе1пно

функционировать в своем секторе Рь1н-

ка, ра3виватьсяи т. д.?
Фднозначного рецепта туг бьтть

не ш1ож{ет, это понятно. Ёо все }ке есть

давно алро6ированньтй способ вь1-

3АтРАт вь|ступАют п РгдстАвитЁл и
ФинАнсового БлокА ком пАн 1Ай

44 диРЁктоР по БгзопАсности |||:ояь 2о16
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страив ания органи3ационной и фун*-
циональной модели сБ _ применение
принципа |1арето, согласно котоРому
если мь1 правильно определим основ-
нь1е направ ления деятельности сБ ут

направим на них 20 о/о на1ших усилий,
то полг{им 30 о/о поло}кительного ре-
3ультата. Фстальнь1е 30 о/о на1пих сутл

и средств, направленнь1х на ре1шение
второстепеннь1х 3адач' дадут нам толь-

ко 20 о/о А{€лаемого эффекта.
Атак, какие )ке эти основнь]е на-

правле ния прило}к ения усилий? |ич-
ньтй опь1т работьт автора в слу}к6ахкор-
поративной безопасности и Ре3ультать]
общения со слу1шателями курсов }чеб-
ного щентра "7нформ3ащ ита>> по3воля-

}от определить эти направления:
кадровьтй отбор сотрудников сБ

и3начально отсеиваем болтунов, без-

дельников, лто6ителей пустить пь!ль

в гла3а . Ёсли такие шерсон ая<и все )ке

просочились в €Б _избав.г|яемся от них;
;=* определение наиболее угро)ка}ощих
(криминогенньтх) производственнь]х и
бизнес-процессов, своевременное реа-
гирование на во3никагощие р14ски, про-

ведение превентивнь!х мероприятий
по миними3ации вероятности рисков
и блокированиго последствий реали3о-
вав1пихся угро3;
[1= со3дание сети информаторов как
ни странно, но кри3ис способствует
повь11шени}о со3нательной активности
на1ших добровольнь1х помощников (ин-

форматоров), которь1е видят в €Б влия-
тельну[о структ!Р!, могущу}о 3 ащитить
11х от предстоящего сокращения;
[,=: инструментальньтй контРоль инди-
3идуальной лояльности кл}очевь1х со-

трудников _ это отдельн€ш1 тема для се-

рье3ного и обстоятельного ра3говора;
{::ъ рабФта с контрагентаму| на всех эта-

пах сотрудничества от вьтбора 6из-
нес-партнера до исполнения договора,
контро ля ллатенсей и т. д.

[ошуст[$, что собственник 6из-

неса внял на1шим рекомендациям и
направил рекомендуемьте 20 о/о своих
)есурсов и усилий на рекомендуемь1е
направ ления. (ак это мо)кет ска3ать-

]я на уровне <}киву{ести>> компании в

1:ри3иснь1е времена? (акова реальн€ш{
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Бсшомните фильмьт про [раэкдан-
скуго войну когда махновць1 наг|ада}от

на пое3д 14 ка}кдь1й бандит волочет на
себе все, что мо}кет в хозяйстве приго-

диться. Бот лично у ш1еня именно такие
ассоциации во3ника}оъ когда прихо-

дится сталкиваться с подобньтми ситу-
ациями в компаниях, [А€ проведена не-

удачна'1 <<оптим у|3ащия" €Б.
Ёсли нет структурь1, способной пре-

сечь на корн}о эти <<махновские>> г|рояв-

лёния, кто еще смож{ет противостоять
пов€ш1ьнотшу воровству? Фледоватег{ьно,

мо6илизация всех си][ сБ на 6орь6у с

корпоративнь1м мо1пенничеством пер-

сонала - основна'1 3адача этого подра3-

деления. Ёу а реальньтй пока3атель

эффективности этой работьт объемьт

сохраненнь1х от расхищения активов.
(оненно, в основу отчетности сБ по

данной ло3ищии могуг бьтть полох{ень!

ли1шь эксшертнь1е оценки, ЁФ собствен-

]|!:оль 2о{6 диРЁктоР по БЁзопАсности 45
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роль сБ в управл е11ии конкретнь1ми
группами Рисков?

Рассмотрим во3мо}кнь1е варианть|

р а3вит ия р а3личнь1х ситу аций.
ф Фбщеи3вестно, что в <смутнь1е>> вре-

мена, когда собственник вь1ну}кден

предпринимать непопулярнь!е мерь1

по оптими3ащии бизнеса (увольне-

ние персонала' сокращение ра3мера
бонусов, уре3ание 3арплать1 у1 т. д.),

уровень корпоративной лояльности
катастрофинески падает. {а:ке те со-

тРудъ1у|кш, которь1е до сего момента
6ьтли лояльнь! интересам компании)
начина}от считать се6я обиэкеннь1ми

и свободнь1ми от моральнь1х о6яза-
тельств перед работодателем: мне
недоплачива}от 3начит, я могу сам

восстановить справедливость, как я ее

пониш1а}о. 14тог _ тащат все, что плохо
ле}кит. 1о, что <<хоРо1шо>> ле)кутт _ тащат

с не мень1шим а3артом.



Ёсть РБшЁниЁ ! комплгксн 
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Бг3опАсность

нищ_ не поме1шает 3нать общемировуго

статисти|ч корпоративного мо1шенни-

чества: среди на1ших сотрудников 10 0/о

по своим мора]1ьнь1м установкам во-

ровать не станут никогда, их полнь1е

антиподь1 (приро)кденнь1е мо1пенники'
которь1е воровать 6уду всегда и везде)

то}ке состав/1ягот 1Ф о/о. А вот основна'1

масса _ в0 о/о - непременно что-то уга-

щит (проявят пресловуу|о <<смекал(},,),

если так€ш{ во3мо}кность подвернулась, а

риск нака3анияневелик. |1рибавим с}ода

еще 1иотиваци}о самоошравдани'| своего
(крьтсятниестБ&'', и картт4на станет со-

всем удРучагощей. 1ак что, уве}каеш{ь1е

собстве\1нутки, оцените, каков в ватшей

компании объем ликвиднь1х (с точки

3рени'1 ш1о1шенников), ЁФ сохраненнь1х

усилиями €Б активо3,А отнесите их сто-

имость на вирцальньтй счет экономиче-
ской эффективности деятельности (Б.
ф !алее, если собственник неудачно
<<оштими3ировал>> своб сБ, то не за

горами печальнь1е перспективь1 су-

щественного провала контрагентской

работьт: и3-3а недостаточной квали-

фикации остав1п ихся мадопрофессио-

нальнь1х сотрудников €Б не проводит-

ся дол}кнь1м образом. Результат _ если

ва1па компания работает на условиях
предостав/1ения контрагентам товар-

ного кРедита или отсрочки плате}ка, то

к ва1шей продукции устремятся ш1о1пен-

ники всех мастей, которь1е и3началь-

но не намерева}отся расплачиваться с

вами. Фсобенно это опасно, если этим
вне1шним мо1пенникам помога}от пред-

ставит ели сформировавтшейся в ватпей

компан14и <<пятой колоннь]> _ внутрен-

ние корпоРативнь1е ш1о1шенники.

Результат взрь:вной рост нево3-

вратной де6иторской 3адолкенности.
|[адагот пока3атеди финансово-хозяй-
ственной деятельности ватпей компа-

нии, и вь1 у}ке не мо}кете погасить сво}о

3 адол}кенность перед кредитора1ши.

ф {обросовестнь1е кредиторьт ватшей

компании пода}от иски в ар6итра}кнь1е

судь1. 14нформация об этом моменталь-

но появляетс я|]'а сайтахсудов, в инфор-

мационно-аналитических системах.
Результат закономерен: если кто-то

и3 потенциальнь1х деловь1х партнеров

ре1шит 3акл}очить с вами контракт, он
первь1м дело1\{ и3у1ит деловуЁо репута-
ци}о ватшей компании.?| что он уви дит?
9ереду исковьтх требований, предъяв-
ленньтх к ва1шей комлании 3а неиспол-
нение договорнь1х обязательств. Фтказ
от сделки тут вполне 3акономерен, упу-

щенну}о вь1г0ду м0}кете смело записать
в пассив своег о бизнес-6аланса.

Бо если ва1ша сБ сохрант4ла или

дах<е в кри3иснь]х условиях повь1сила

эффективность своей контрагентской

деятельности _ с уверенность}о мо)кете

ставить }кирнь1е пл}ось1 в отчетности.
ф [оворя о ва}кности активи3ации анти-

кри3исной деятельности €Б в рамках ра-
ботьт с контрагента$А, нель3я не упомя-
ну!ь еще одни' тесно свя3анньтй с этим
аспект, о котором мь1 у,)ке ут1оминали
в начале статьи. }(асается этот аспект
специфической группь1 так на3ь|в аемь1х

<<налоговь1х> рисков. Бедь если работа
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-о проверке контрагентов ведется не
_& {Ф/{}{(ном уровне, 1Ф рано или по3дно
]€, как |тутявки., облепят всево3мо}кнь1е

- 1{рмь1-однодневки, 3а сотрудничество
которь1ми Фнс по головке не погла-

_.1т: доначисления по ндс, штрафь1 и
ени способнь1 ра3орить л}обу'о ком-
.ани}о. Ёу а если вследствие непро-
,зления дол}кной осм{отрительности
а1ша компания, лусть да}ке и невольно,
:\а3алась втянугой в <<отмь1вочнь!е>>

)иминальнь1е схемь1 или в финанси-
_ ование террори3ма и экстреми3ма _ от
: .13итов сотрудников мвд и ФсБ совсем

.+' ничего хоро1пего }кдать не приходит-
1. туг уя{е Речь пойдет не только о пря-

' :ом ущербе для бизнеса, но и о личной
- з ободе собственника, генеральног о ди-
'] ектор а и главного 6ухгалтеРа.

(ак избехсать всего этого? Фчень
.росто: сохраните работоспособность
-3оей €Б и сумейте активизировать ее

:аботу в этом направлении.
Ёсли вам не удалось на дол}кном

ровне поддер)кивать свой бизнес-ав-

торитет (делову}о Репугащию), а ва1ша

компания финансируется 3а счет по-
лг{аемь1х кредитов то будьте готовь1 к
еще одной череде неприятностей _ про_

блемьт с перекредитованием неи3бея{-

нь1, т. к. слркбьт безопасности банков
то)ке не дремл}от и в период кри3иса
3начительно активи3ировались. (ом-
прометиру}оща'{ деловаш{ репшация
клиента _ одно и3 оснований прекра-

щения кредитования банком со всеми
вь1тека}ощими последстви ям?\.

1\4о>кно ли в денеж{ном эквиваленте
и3мерить итоги ра6оть1 своей сБ, кото-

Рая сумела не допустить ра3вития т|о-

добной ситуации? (райне сло}кно, ЁФ

по боль1шому счету цена такой работьт *

стоимость всего бизнеса комлании.
# и еще об одном аспекте нель3я не
ска3ать. Ёсли ва1ша компания иу{еет

какие-то привлекательнь1е активь1 (не-

движ<имость в пределах €адового коль-
|{?, }ч0сток 3е1или и т. д.) ' 

то это мо}кет
3аинтересовать рейдеров. А когда ва1па

компания обременена тя}кким гнетом

долгов, деятельность сБ фактинески
|[арали3ована ит. А., ]Ф стать объектом
рейдерской атаки более чем вероятно.
?о есть о1ш1ть цена работьт €Б уравнива-
ется со всей стоимость}о ва1пего бизнеса.

1\/{о>кет бьтть, кто-то сочтет вь1ска-
3аннь1е тут рекомеътдации <стра1шил-

ками>> сотрудника сБ, которьтй всеми

правдами и неправдами стремится
ра3дуть ва}кность и 3начимость своей
слу)кбь1, избеэкать сокращения у\ т. д.
Ёо мьт полагаем, что 3дравомь1сляще-
му собственнику бизнес а эти практи-
ческие советь1 помогут избеэкать не-
нуж(ньтх и крайне опаснь1х о1пибок и в
конечном счете пере}кить нь1не1шние

кри3иснь1е вРемена. 1олько при та-
ко1и подходе сБ становится не 3атрат-
нь!м подра3делением, <<тормо3ящим>

бизнес-процессь1, а реальной боевой
единицей комлании. о

1 [1остановление !-!ленума вАс РФ от 12.10.2006
\9 53кФб оценке ар6итражнь!ми судами
о6осн о ва н ности получен ия налого плател ьщи ко м
налоговой вь:годь:>
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