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[1олковника никто не >кдет?
ЁеАавно мне по3вони^ старь!й знакомь!й, оза6оченнь:й
поисками нового заместите^я по безопасности, _ не сработа^ись
с прежним. Фн попроси^ порекоменАовать кого-ниб!Аь и Аобавид:
.1о^ько, знаешь, по^ковников не наАо...',. 19, что че^овек
с погонами теперь 3ачастую ока3ь!вается ненужнь!м в качестве
безопасника, уже ста^о тенАенцией. 1/ Аедо, конечно, -
не в том, что у всех генера^ьнь!х Аиректоров внезапно
нача^ась а^^ергия на бь:вших по^ковников. [1росто измени^ась
жи3нь, а с нею - и требования ктаким сотруАникам.

РАшиА нугАБв
прёподаватедь}[ ',

.,:[нфорйзащита,

Безопасность на базе
коррупции

8 начаде 1990-х гг. обязанности
безопаоника бь:ди, в принципе,
незамь!о^овать!ми, как и 

^ействияосновнь!х источников опаснооти _

братвь:, т. е. банАитов. 1ребовалось
пресечь попь|тки (крь!шевания)'

обеспечить наАежную физинеокую
охрану объе+сов, первь!х 

^иц, 
ч^енов

их семей и имущества, установить

контакть! с бь:вшими ко^^егами,
еще остающимися на службе. (он-

такть! устанав^ива^иоь легко, ибо

руковоАите^и операти вн ь[х поАраз-

Аедений бь:ди дюАьми в возраоте'
которь!е прекрасно понима^и'
что окоро _ на пеноию' а на ооответ-

ствующие вь!п^ать! жить трудно. 8от
они и подра6ать!ва^и' прешпрежАая
о готовящихоя проверках' закрь!вая

уго^овнь!е Ае^а' проверяя контр-
агентов и преАоотав^яя ои^овую
поААержку. йногие из них потом
пересажи ва^ись из госуАарственного
служебного крес^а в бодее ком-

фортабельное и безопасное крео^о

зама по 6езопасности руковоАите^я
какого-нибудь АФ.

Б эту схему 6ьгвший по^ковник пре-

красно впись!ва^оя' и не име^о зна-
чения, чем он занима^ся на прежней

работе' Фн мог бь:ть оперативником
и^и чиновником' сохранившим
Ае^овь!е контакть! с действующими
ко^^егами и' г^авное' возможность
(порешать вопрооь!,. РуковоАитеди
преАприятий на тацю (ра6оту' Аенег
не жа^е^и' понимая' что ес^и не поА-

карм^ивать 
^ичнь!е 

связи бь:вшего
по^ковника' они проживут неАо^го.

[ругими с^овами, большинство руко-
воАитедей тех 

^ет 
реша^о вопрооь1

безопасности, созАавая коррупци-
оннь!е механизмь! и финансируя
коррупцию.

йеханизмьп эти окончате^ьно оформи-

рова^ись в (ну^евь!е, гоАь!' проникнув
в суАь!' прокуратуру и с^еАственнь!е
органь!. йх *носитеди' нача^и жить
самоотояте^ьной жизнью, и у них лоя-
ви^ись собственн ь:е имущественн ь!е

интересь!. А некоторь:е бизнесмень:
на собственной шцре _ потеряв биз-

нео и^и свободу- испь!та^и по^ную

непробиваемость ими же созАаннь!х
отруктур и механизмов.

[1отом оицация ста/\а бь:стро меняться.

в 2008 г' р<е расформировали }БФ[1ь:.

Борьба с банАитами, вроде бь:,

закончи^ась _ по^нь!х отморозков
посаАи^и' а оота^ьнь!х постави^и
поА контро^ь. !-1ри этом некоторь!е
поАконтро^ьнь!е 3аня^ись отмь! ванием
и 

^ега^изацией 
Аенежнь!х среАств,

Аругие - организацией рейАерских
захватов. Фтметим, коррупционная
поААержка таких процессов оота^ась'

а коррупция - тоже Аеяте^ьность
орган изованной преступнооти.

[1о новьтш| правипатш

€ейчас, как и прежАе, активно про-

Ао^жаетоя передел ообственнооти (дру-

гими с^овами, остается неизменной

це^ь 3ав^аАения чужим имуществом),
но раАика^ьно измени^ись уо^овия
и прави^а (работь!,. БанАитокие

раз6орки дихих 1990-х омени^ись
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ра3борками в арбитражнь!х суАах,
гАе сторонь| именуются не банАитами,
а (хозяйствующими оубъектами,.
Ёо теперь вместо автомата А|1,-74
(хозяйствующий субъект, размахи-
вает решением суАа' вступившим

вестнь]м судьей как сомните^ьнь|й.
[|однеркнем: рег^а менть! я в^яются
нормативно-п ра вовь!ми Аокумен-
тами, о6даАающими юридинеской
силой.!4' это делает ооблюдение дей-
ствующего за коноАате^ьотва оАной

8о время 30-й международной
вь!ставки €е8!1' состоявшейся
в марте 2|15 г. в [анновере, бь:л
организован виАеомост с разо-
бдачитедем тайн информационной
развеАки 6ноуденом. @н предупре-

Азменились технические принципь! и способь; обмена инФормацией. 3лекгрон-
нь!е техно^огии бь;стро встрои^ись в повседневную жизнь' [еньги, общение
и Ааже исцоство ста^и кцифрФй>, социа^ьнь!е сети _ обь:Аенностью. !:1 теперь Ааже
!4']-специадисть: не совсем преАставдяют себе истинного масштаба новь:х угроз.

в 3аконную силу. А наши законь!
Аают преАостаточно возможностей
А^я з^оупотребдения правом.

[а, бьлвает ииначе' 11апример, если
в рег^аментах организации преАус-
мотрен ь! обязатедьн ь!е процеАурь!,
без вь:поднения которь!х не может
бь:ть заключен какой_дибо Аоговор,
то преАоставденнь:й на суАе фальши-
вь:й документ, не проше^ший этих
п роцеАур, буАет воспринят добросо-

из важнейших заАач обеспечения
безопаснооти комлании.

(роме того, измени^ись технические
принципь! и спосо6ь: обмена информа-

цией. 3легороннь!е техно^огии бь:стро
встрои^ись в повсеАневную жизнь.
Аеньм, обще ние и Ааже ис!9осгво сга^и

"цифрой", социа^ьнь!е оети - обь:Аен-
ностью. [4' теперь даже [4'[специалиоть:
не совсем преАсгав^яют се6е истанною
маоштаба новь!х угроз.

дил [4'[-специа^истов, что именно
они (а не журна^исть!' по^итики
и ниновники) я в^я ются гда вной цедью
спецслужб. !-1,ити рую: *€пецсдужбь:
ищут людей, у которь!х есть Аоступ
к инфраструкгуре' аАминистраторов,
инженеров' с0труАни ков сервис_п ро-
вайдеров. Фни ищут вао не потому,
что вь! _ террористь! и^и поАозре-
ваемь!е' а потому' что у вас есть
Аоступ к конфиденциа^ьнь!м записям,
к чаотной жи3ни. [4']-специадисть:

шэ|2 | !! квортол 20|5



(омпетенции }!Б

часто неАооценивают важность
информации, которой в^аАеют,
и не применяют какие-ли6о ореАотва

ее защить!. Ёапример' они хранят
вахную информацию на своем
мо6идьном устройотве или в личной
почте' не испо^ьзуя шифрование
и двухфакторную аутентифй (0 !-{й }Фл.

9аще воего атакам поАвергаются
ме^кие и среАние компании, ущерб
которь!х не может вь!3вать широкого
общественного резонанса. [|о Ааннь:м
5упап1ес, более трети атак прихоАится

на преАприятия, имеющие менее 250
сотруАников. [1ри этом специа^исть!
констатируют: "тезись! €ноудена
косвенно поАтвержАа ютоя оп росом
[41-опециадистов' провеАеннь!м нами
в конце 2Ф14 г. [о мнению 46%

респонАентов, потеря их мобидьного

устройства и кража корпоративной
информации из его памяти поАвер-
гнут риску их компании" ([азета.Рш,

руковоАите^ь отАе^а технического
и маркетингового сопровожАения
Ё5Б[ Ршзз!а Адекоей Фськин).

[]'так, сегоАня ус^овиями вь!живания
преАприятия в це^ом и безопасника
в частности яв^яются строгое ообдю-

Аение законоАате^ьства и учет угроз'
исхоАящих от й]-технодогий' А обя-
за нноотью генера^ьного Аи ректора'
которь:й уже не хочет, чтобь: его
3аместите^ем по безопасности бь:д

по^ковник, я в^яется управление биз-

несом, персона^ом и 6езопасностью.

9то значит (управ^ять безопас-
н@6]Б}Фп? [режАе всего, ставить
корректн ь!е заАачи безопасн ику.

[4' вот тут-то начинаются про6лемь:.
8егоАня пракгически все, что под^ежит

3ащите, _ это информация' Физиче-
ская охрана о6ъегса поАразумевает
информацию о типах и распо^ожении
систем охрань!, набдюАения и кон-

троля. }елохраните^и Ао^жнь! знать
маршруть! и время переАвижения
охраняемого ди:-{а. Аоцментооборот _
элепсрон н ьпй, среАства связи - тоже'

[4 угроза несанкционированного
сьема информации весьма акгуа^ьна.

в 2о11' г. й8А России заяви^о,
что 3а преАь!Аущие три гоАа чис^о

зафикси рован н ь!х преступлений,
соответствующих ст. 1з8 ук РФ "нару-
шение тайнь! переписки, телефоннь:х

переговоров, почтовь!х, телеграфн ьпх

и инь:х сообщений,, вь!рос^о в 75 раз.
Ёстественно, руковоАите^ь компан ии

хочет знать, все 
^и 

в ней в поряАке
с защигой информации. Фн обраш.:ается

к безопасниц и о уАив^ением вь!ясняет,

что тот не в курсе. Аа, он способен
(закошмарить' сотруАников, *нто6ь:

миа не про^ете^а,, и защитить бумаж-

нь:й Аоцментооборо1 но речь-то иАет

о 6езопасности (циФрь!'... 1:ковоАитедь
ошущает угрозу Адя бизнеса, а любую

угро3у' понятно' наАо оценить.

3аАача ана^иза рисков сразуупира-
ется в риски защить: информации.
8 1990-е гг. на собдюАение требова-
ний за коноАате^ьства руковоАите^и
омотре^и сквозь па^ьць! _ всегАа
бь:да возможность Аоговоритьоя.
[еперь появи^ись новь!е законь!'
которь!е необхоАимо безусловно
испо^нять. 3наковь:м яв^яется
Ф3-!52 *Ф персонадьнь!х Ааннь!х,,
и вь!по^нение его императивнь!х
требований _ это отАе^ьная 

^иния
работь:, которую наАо организовать
и финансировать. Фставим в стороне

расп^ь! вчатосгь формулировки термина
(персона^ьнь!е Ааннь!е,' Ае^ающую
объект 3ащить! неопреАе^еннь!м.
[4меютоя тщате^ьно п роработа н н ь:е

руковоАя щие Аоцменть! Ф€{3( (!-! ри-

казь| \917 и \э 21) и Ф(Б ([-1риказ

\е 378), есть метоАическая база.
8опроо _ в другом: сможет 

^и 
6ьгвший

по^ковник, заместите^ь по 6езопао-
ности, вь!по^нить эти требования?

Ёто :иоя<ет полковник

3 первую очереАь' все 3авиоит оттого'

какие переА ним отоят заАачи. А они,

в свою очереАь' 3ависят от типа
преАприятия.

8ариант 1 _ самь:й распространен-
нь:й. Ёсди преАприятие вь!пускает

серийную прощкцию (стройматериа^ь!,

колбасу книги) по открь!ть!м техно^о-

гиям, у него нет проблем с защитой
техно^огических и^и уп рав^енческих
оекретов, а 14'[ преимущественно
обеспечивают прои3воАственнь:й
процесс, то 3аАачи безопасника'
своАятся к контро^ю наА периме-
тром' заците коммерческих секре-
тов и преАотвращению хищений.
8о всем этим бьпвший подковник
прекрасно справится, веАь основой
его Аеяте^ьности 6удут известнь!е
организационнь!е мерь! и работа
с информаторами.

6 персональнь!ми Ааннь!ми _ тоже
просто. }:ководитель компании, рас-
омотрев требования законов к 3ащите,

прикинув размерь[ расхоАов и оценив
неоп реАе^енность формули ровок'
о3вучивает преАе^ьно бюджетную
поста новц 3адан и: . [1 роверка Ао^жна

пройти без замечаний|,. Бь:вший под-

ковни к реа^изует на6ор организаши-
оннь!х мер и контроль, а технинеской

работой 3анимаются 141-специадисть:.

[ребования вь!по^нень! формально,
контроль _ формальнь:й, но претензий

от рец^яторов нет.

8ариант 2; ! 1[-ресурсь! преАприятия
сами яв^яются произвоАственнь!ми

ресурсами. 1аких преАприятий (6анки,

те^екоммуникационн ь!е компании'
провайдерь:, !-!'Ф[ь:) _ много и ста-
новится все бодьше. ФАних то^ько

провайАеров, суАя по ко^ичеству
вь!Ааннь!х 

^ицензий, 
в России насчи-

ть!вается окодо 11 ть:с.

[1онятно, что в этом с^унае формальнь:й
помоА к обеспечению безопасности
может привести к крушению бизнеса.

3начит, безопаоник Ао^жен знать
[4'1-технодогии - пуоть ограниченно'
на уроЁне требований рец^яторов
(Фстэк' ФсБ' Ркн)' 1одько при этом

уо^овии он сможет вь!по^нять свои

функции _ ана^и3ировать риски'
измерять угрозь! и искать уязвимости.

@Анако бодьшинство заместитедей
по безопасности - бь:вшие офицерь:

<<!Безопосность Аеловой }1нфорлпоции>



\48[ и спецслужб, имеющие, как пра-
зи^о, юриАическое образование (ли шь
изреАка _ техническое). А знанит,
безопасник вь! нужАен Аействовать
Форма^ьно: он поАпись! вает рег^амен-
тирующие Аощменть!, разра6отаннь:е
|{\юпещалисгами, не имея возможности
вникнугь в их сугь и не преАсгавдяя себе
механизма ихреа^изации. 8 резуль-
тате' понятно' возникает нешуточная
угроза Адя безопасности.

Решение пщблемь:, гезадось бь[, _ прФ
стое: обунить его 14'1. Ёа это уйдет года
четь[ре (второе вь!сшее образование
и опь!т пракгической работь:). ФАнако,
как ни печа^ьно, [4'[_образование
поверх цманитарного 

^ожится 
с труАом

(обратное _ намного легне).

1еперь поговорим о заАачах г^авного
безопасника. 3то _ управдение без-
опасностью, собственнь:м персона^ом
и минимизация негативного в^ияния
на бизнео Аеяте^ьности по обеспе-
чению безопасности.

Бодьшинство по^ковников прекрасно
справ^яются о первой заАачей,
но оо второй возникают проблемь:.
Руководство поАразАе^ением спец-
слр<бь: сильно ог^ичаеюя от руковоАсгва
отАе^ом безопасности юриАического

^ица 
и^и 14!-1. !-1режде всего, во3ни-

Фднако они эффекгивньг лишь на этапе
навеАения э^ементарного поряАка.
3атем нужно органи3овать контро^ь
над соблюдением этого поряАка' его
(уг^уб^ение,, и тогАа карате^ьнь!е
мерь! становятся антиэффекгивнь!ми.
[1остоянное напряжение мешает

^юмм работать, растет тецчка каАров,
оо^ожняется работа с внутренними
информаторами.

@оновной акцент Ао^жен Ае^аться
на профилактике и воспитании,
а это - кропот^ивая небь:страя
работа. 8 первую очереАь, нужно
([ Р}3й1Бл сотруАников ответствен-
ноотью. 8 России формулировка
(неоти ответствен ность, зачастую
воопринимается негативно (мол,
ответишь!), пооко^ьку мь: забь;ваем
о мерах поощрения. 3адана без-
опасника _ обеспечить (неотвра-
тимость, поощрения. €отрудники
Ао^жнь! знать' что руковоАство виАит
не то^ько п^охую работу, но и хоро-
шую' в том чис^е промежуточнь!е
ре3у^ьтать!.

Ёаконец, третья заАача безопасника.
Аюбой рег^амещ овязаннь:й с защигой
ка кого-дибо техно^огического про-
цесса' замеА^яет его вь!по^нение.
|_'!ужно обеспечить корректность
вмешате^ьства в техно^огии. чтобь:

(омпетенции [4Б

и мен но А|-слециалиста. Фпасен ия,
что он сдабо вдаАеет организаци-
оннь!ми мерами и не имеет опь!та
операти вной работьп, несостояте^ьн ь!.

Фзначаетди это, что бьпвшие по^ков-
ники бодьше не нужнь:? Разумеетоя,
нет. 8 некоторь!х областях люди
с опь!том оперативной или след-
ственной работь: - вне концренции'
3то, прежде всего, противоАействие
мошенничеству служебнь:е проверки
и расс^еАования' Аменно в Ааннь!х
с^учаях ока3ь! вается востребова н ной
и базовая юриАичеокая поАготовка.
(акой заместите^ь по безопасности
добровольно откажется от в^асти
и перейдет в поАчинение к новому
заму? йногое зависит от мерь! ответ-
отвенности безопасника, которую
он Ао^жен осознавать, и от по3иции
руковоАите^я п реАп риятия'

(роме того, ес^и преАприятие
работает в стреосовом режиме
(неустойнивое по^ожение на рь!нке,
угроза рейдерской атаки, Аав^ение
кри м ина^а и^и правоохра ните^ьн ь!х
органов), то от г^авного по 6езопас-
ности тре6уются как раз навь!ки
бь:вшего по^ковника. 3то _ умение
работать в сто^ь некомфортньпх
ус^овиях без риска потери управ^е-
ния и возможности ана^изировать

}:ководство поАразАе^ением спецс^ужбь: сидьно от^ичается от руковоАства отАе-

^ом 
бфопасности юриАического 

^ица 
и^иип.!-1режде всего, возникает иная моти-

вация: я несу по^ную ответственность за своих сотруАников, а мотивировать их,
как в спецс^уж6е, угрозами санкций не по^учится.

кает иная мотивация: я несу по^ную
ответствен ность за своих сотруАников,
а мотивировать их, как в спецолужбе,

угрозами санкций (сниму звезщ уволю
без пенсии) не по^учится. Ёа службе
по^ковник может бьпть менеджером
по персона^и а на гражданской работе
Ао^жен стать управ^енцем.

Фтсутствие на вь!ков управ^ения при-
воАит ктому' что гдавньгй 6езопасник
акцентируется на карате^ьнь!х мерах.

безопаоность не ста^а тормо3ом.
А для этого, опять-таки, требуется
профессиона^ьное образование
безопаоника и^и на^ичие экспертов,
поАска3ь!вающих' что и как Ае^ать.
Ёо есди п^атить экопертам, зачем
нужен полковник?

[1олунается, .по на [4'1ориентированнь!х
п реАп риятиях целесообра3но назна-
чать на Ао^жность заместите^я гене-
ра^ьного Аи ректора по безопаоности

Аеиствия противника, опособность
принимать неорАинарнь!е, зачастую
жеоткие мерь!.

[4' - посдеАне е.история,которая ота^а
повоАом А^я наших рассуждений,
3акончи^ась так: бь:вший по^ковник
проше^ црс о6унения 14'1-технодогиям,

а руковоАите^ь органи3ации _ осно-
вам упра в^енческой безопасности.
А пока они Аруг на Аруга больше
не жа^уютоя.
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