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Аудит 6езопасности _ инструмент оценки рисков
/1еонид мвдвЁдЁв, автор и разра6отник курсов по транспортной и о6ъектовой 6езо-

пасности уне6ного центра сйнформ3ащита'

[овременньцй мир характери3уется нрезвь:найно вь]соким темпом жи3ни' а современнь]и

5'знес - чрезвьпчайно вь:сокими темпами измененйя ситуации. А вместе с изменением

:/1ации, как правило' меняются угрозь! и риски' связаннь!е с ведением 6изнеса. Аля

5оэйь: с угро3ами и рисками 6изнес создает и развивает служ6ьг 6езопасности, ко_

-оэь;е'какэтонипарадоксально'являютсявкомпанияхсамь]мкостнь!миинертнь!м

!'еханизмом.

я. |аверное, не открою секрета' если скажу' что 6ольшинство существующих служ6

5,_зопасности чаще всего реагируют на появившуюся угрозу после ее реализации' 3то

;а( извечное соревнование меча и щита. [!оявился новьпй мен, начинаем дора6атьпвать

э,_*ествующий щит' но уже после того' как новь:й меч проделал в старом щите дь!ру'

г, хоршо, если только в щите' а не в хозяине этого самого щита. Ёекоторь!е сотруд-

-,<, служ6 6езопасности чаще всего готовятся к уже минувшим сражениям' так как

/с-ользуют для подготовки знания и опь|т' полученнь]е в результате анали3а уже

-эо*]едших со6ь:тий. 3анастую они а6солютно не готовь! к отражению новь!х угро3 и

-эедотвращению новь:х рисков. [1реступники же' и3учая прошль]е попь!тки' анали3иру}от

3.е;ёс-т8}}@!{й0 €редства защить! и стараются каждь;й раз придумать что-то новое. 9то-

-з. Ёе г'{тенное существующими системами 6езопасности.

'о,'цимо внешних угро3 сотрудникам служ6 6езопасности приходится 6ороться и с

3-.!-0енними. [1рактика показь!вает' что иногда в нисле подо6нь!х угроз оказь|вается тот

;ачць:й 6изнес, которь:й служ6а 6езопасности вроде как должна 3ащищать и о6ерегать.

{а< такое может 6ь;ть? 0чень просто. Ёапример' на предприятии сменили технологию

-эо.1зводства' 3а6ь:в предупредить о6 этом служ6у 6езопасности. А в новой технологии'

.: -о|меру' применяется питьевой спирт, которого в старой технологии не 6ь:ло. €луж6у

5..зопасности в и3вестность не поставили _ вроде 6ь: какое им дело до прои3водства

]а{упок. 8 результате не 6ь:л организован должньпй контр0ль за спиртом' кто_то из

:э-эудников предприятия до6рался до заветной емкости' злоупотре6ил, результатом

_е-о стал несчастнь;й слунай на производстве. 3то вполне реальная история' произо_

]э;!ы не так давно в довольно известной компании. Ёще один пример. 8 компании

-эоизошла модерни3ация компьютерной сети. [т4одернизацию не согласовали со
.*-1гжбй 6езопасности компании. 8 результате сеть получилась современной, 6ь:строй,

-эодвинрой и... дь:рявой. 8 компании началасьутенка конфиденциальной информации,

16'тки составили впечатляющую сумму с 6ольшим количеством нолей. Расследование,

{о!ё.{но' вь!явило и дь!рь! в системе сетевой 6езопасности' и сотрудников компании' по

вине которь!х произошла утечка. Ёо все это вь:явилось постфак-

тум' а к сумме непосредственного ущер6а от утенек информации

до6авилась сумма на экспертизу сети и ее дора6отку.

[1одо6нь:х слунаев можно привести множество. 06ъединяет все

эти случаи всегда одно и то же: сначала реализация риска' потом

поиск методов 6орь6ь: с вь|явленнь!м риском и только потом

зать;кание о6наруженнь]х дь|рок в системе 6езопасности.

Ёеправильность подо6ного подхода' на мой взгляд, очевидна.

йнструмент, позволяющий служ6е 6езопасности стараться ра-

6отать на опережение' существует уже давно и назь!вается аудит

систем 6езопасности, 8от только' как пока3ь!вает практика' если

в 6изнесе проведение аудиторских проверок _ явление вполне

естественное, 6олее того' часто регулируемое 3аконодательно'

то в подра3делениях 6езопасности от слова (аудит)) чаще всего

шарахаются как черт от ладана. 3то не значит, нто 6езопасники

стараются жить 6есконтрольно. [1роверки как плановь!е, так

и внеплановь!е в служ6ах 6езопасности _ явление весьма

распространенное' учения проводятся' ведется строгий унет,

в том числе и вь]явленнь!х недостатков. 8роде 6ь: все и 6ез

аудита хорошо, ['4не не раз и не два приходилось сталкиваться

с резко отрицательной реакцией аудитируемой служ6ьп. [сли

коротко' их реакцию можно охарактеризовать фразой: у нас

все нормально' не нужно лезть в наш огород'

Ёо ведь аудит _ это не только проверка того, что есть. Ёсли мь: с

вами откроем !-ост Р !$0 1 90 1 1 -20 1 2 (Руководящие указания по

аудиту систем менеджмента) главу 4 <[1ринципь! проведения ау-

дита))' то увидим' что аудит _ это не только механи3м контроля.

8 первую онередь это механизм' позволяющий последовательно

улучшать деятельность организации' в нашем слунае служ6ь:

охрань!. А что является первоочереднь!ми задачами' когда мь!

говорим про улучшения в ра6оте подразделения служ6ь: охра-

нь:? Ёикакое улучшение в системе 6езопасности нево3можно

6ез проведения оценки угро3 и рисков.
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8о всех западнь!х' да и во многих российских компаниях

внутренние аудить! уже давно стали естественнь!м' а 3ачасту!о

и о6язательньпм явлением. Более того, в 6ольшинстве запад-

ньгх компаний аудит второй сторонь! является о6язательной

процедурой при заключении практически лю6ого контракта.

Ёавь:ками проведения аудитов в таких компаниях владеют

не только менеджерь!' но и специалисть:. А при нем тут 6езо-

пасн0сть' спросите вь:? [1ростой пример: компания <А> хочет

:}|ключить договор о предоставлении логистических услуг
с компанией <Б>. 8 перенень логистических услуг входит

хранение и перево3ка сь!рья' принадлежащего компании

сБг. 8полне естественно' что перед заключением контракта

|омпания <Б> инициирует аудит второй сторонь!. 8 числе

про{их перед аудиторами стоит задана оценить 6езопасность

|Рления и перево3ки своего сь!рья. [о есть провести аудит

о6ьектовой 6езопасности и транспортной 6езопасности.

}{ли, к примеру' компания <€> хочет взять в аренду у ком-

:внии <,{> строительную технику. А строительная техника'

]ак и3вестно' у злоумь!шленников пользуется п0вь]шеннь!м

отрсом. [о есть риск хищения этой самой техники достаточно

шо& конечно' частично риски покрь!ваются страховкой. Ёо,

|н]ервь!х' между страховь!м случаем и моментом вь|плать!

страхового во3мещения' как правило' проходит довольно
!.ого времени' а во-вторь!х, довольно часто ока3ь!вается'

!ю ср!мь!, вь:плаченной по страховке' на локупку новой ана-

шгтс.:ной техники просто не хватает. 8 подо6нь:х ситуациях

аудсг втощй сторонь! как инструмент минимизации рисков
ов;ьффктивен' 0ценив уровень 6езопасности на о6ъектах

]п]твнии з€>, менеджерь! компании <,{> имеют возможность

т!{ 3аключении договора арендь! не т0лько 3акладь!вать

втф+альную ответственность арендатора' но и !оридически

с0вар{!}.|ть организацию нео6ходимого уровня 6езопасности

7е*цованной техники.

фоде все логинно. Аудит _ процедура не т0лько о6язатель-

к|я, Рю и поле3ная' 8нутренний аудит позволяет своевременно

шш1яъ новь!е угро3ь! и риски' постоянно улучшать и совер-

Ёнст!овать ра6оту служ6 и подра3делений 6езопасности.

Аудгг втощй ооронь! позволяет повь:сить 6езопасность сде-

пх н минимизировать риск возможнь:х у6ьгтков. 1ак понему

- нЁ| практике руководство многих охраннь!х подразделений

ттре]ает идею аудита в шть:ки?

}} р:я кого не секрет' что в 6ольшинстве компаний руко-

цдсво слрк6 6езопасности - это ли6о 6ь:вшие военнь!е'

:5о 6ывшие сотрудники правоохранительнь]х органов'

@]яальнь!х подразделений и т. п,' вь!шедшие на пенсию

]) выслуге' как правило' в 6ольших нинах. 1еперь пред-

о!|вьте, что проводить аудит второй сторонь] на фирму, где

п'1оводитель служ6ь1 6езопасности _ генерал на пенсии'

|ре3}кает менеджер ил и специал ист ком пан и и-партнера,

Ёолодой парень или девушка' 3ачасту!о не служившие в

ар.ии' не нюхавщие пороха. [1ри этом они опь[тнь!е аудиторь!

ь дахе не 6удуни специалистами в о6ласти 6езопасности,

::) в совершенстве владея процедурой проведения аудита'

!входят в существующей системе 6езопасности предприятия

кгсе.ли6о уязвимости и, фигурально вь1ражаясь, ть!кают в

!ш носом целого генерала. [4 ладно, если вь!явленная уя3ви_

шть не6ольшая и о6условлена и3менившимися внешними

!п,'повиями. Бь:вает и так, нто результатом аудита ока3ь!вается
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полное несоответствие системь: 6езопасности предприятия существующим в настоящий

момент угро3ам и рискам. [4 если с вь;явленнь:ми не6ольшими недостатками руководство
служ6ь1 6езопасности еще как-то готово мириться' то приговор всей существующей

системе чаще всего воспринимается крайне негативно. [т4не известнь| случаи' к0гда из_3а

подо6ной неконструктивной позиции руководстваслуж6 6езопасности срь!валисьочень

крупнь!е и вь!годнь!е контракть!. Более того, в моей практике 6ь:ло несколько случаев'

когда вь!явленнь!е в процессе аудита второй сторонь! уя3вимости и3-3а позиции неприятия

критики руководством служ6 6е3опасности впоследствии наносили крупнь:й ущер6 для
этой компании. [1ринем ущер6 в подо6ньгх ситуациях очень часто оказь!вается не только

материальнь!м' но и репутационнь!м.

[оворя про проведение аудита' нель3я не коснуться морально-этинеской сторонь: вопроса,

[т4орально-этинеский аспект, как ни странно' при рь!ночнь!х отношениях значительно

важнее для репутации лю6ой органи3ации' чем это 6ь:ло при планово-административной

системе. Репутация организации на рь!нке' как и3вестно' оценивается той же суммой,

которая складь!вается из цен всех договоров в портфеле 3ака3ов этой организации,

[трого говоря, именно о6ъем портфеля зака3ов равен цене репутации органи3ации.

3то в полной мере относится к репутации зака3чиков и к тем организациям' которь]е от

имени зака3чика проводят аудитьп второй сторонь!,

Рассмотрим два процесса' которь!е с процедурной сторонь! очень похожи' чего нельзя

сказать о морально-психологической стороне вопроса. [1ервь:й процесс _ внутренний

аудит по системе менеджмента качества на основе стандарта !$0 900 1:2000 (!-0[т Р исо
9001-2001); второй _ проведение аудита второй сторонь|,

8 первом случае органи3ация самостоятельно и до6ровольно принимает решение о

проведении у нее аудита' самостоятельно и до6ровольно вь:6ирает и приглашает аудити_

рующую компанию ли6о назначает аудиторов и3 числа сотрудников компании' и3 своих

средств оплачивает проведение аудита' т. е, организация является зака3чиком ра6оть:,

а аудиторь! - подрядчиком со всеми вь!текающими последствиями' главное и3 которь|х

- подрядчик несет ответственность перед зака3чиком.

8о втором случае решение о проведении аудита второй сторонь! принимает 3ака3чик

(генподрядник), поэтому ресурсь! для проведения этой ра6отьг должен вь!делять также

заказчик.

[сли же эти две ситуации смещиваются' а еще хуже меняются местами' то получается

достаточно неприличная схема' реализация которой в развитии может вь!глядеть так:

проведение аудита второй сторонь: финансируется проверяемой организацией. 0со6енно

это тревожно' когда 3ака3чик является на рь!нке фактинеским монополистом.

[!роведение аудита второй сторонь! всегда должно 6ь:ть открьгть!м и прозрачнь[м: должно

6ь:ть полунено согласие проверяемой органи3ации' она должна 6ь:ть за6лаговременно

предупреждена о дате аудита; должна 6ь:ть полунена и согласована программа проведения

аудита второй сторонь!' известен состав командь! аудиторов. (ритерием аудита являются

тре6ования заказчика к органи3ации' в нашем случае 6езопасности у подрядника. А главное

- подрядчик должен сам 6ь:ть максимально 3аинтересован в ре3ультатах аудита. !{е в

положительном ре3ультате' а именно в ре3ультатах. 8 этом слунае мь! не только получаем

ре3ультать! проверки' но и можем рассчить!вать на то' что все вь1явленнь!е риски' угрозь|

и недостатки 6удут оперативно устранень! на деле' а не только на 6умаге.

Ёу и, коненно же, позиция со6ственника - фундамент о6щей 6е3опасности предприятия.

Ё'сли со6ственн ик 6г,:'знеса заинтересован в создании действительно ра6отающей системь!

6езопасности, если эта зАинтересованность воплощена в нетко сформулированну}о по-

литику компании, если со6ственник осо3нает нео6ходимость осуществления ощутимь!х

затрат на о6еспечение должного уровня 6езопасности, в этом случае даже при наличии

каких_ли6о уязвимостей существующей системь; можно 6ь:ть увереннь:м: к 6езопасности

тут относятся серье3но' а недостатки системь! - явление временное. [сли же этого 6а-

зового фундамента нет' то дальнейшие разговорь; на тему 6езопасности 6ессмь!сленнь!'

компании можно только посочувствовать' а о налаживании партнерских отношений с

такой компанией десять раз подумать.

[!одводя итог' можно сделать вь!вод: и3менения при ведении современного 6изнеса за-

частую 6ь!вают стремительнь|ми и гло6альнь:ми. Ёе менее стремительно меняются угрозь!

и риски' 14 для их успешной минимизации нужно применять все доступнь!е инструменть!'

в том числе и аудить! по 6езопасности. Р


