
Ёсть РЁшБниЁ ! Риски пРи увольнЁнии сотРудников

АнврЁй гп€эФвФ(шй;,, ,

по }коц о мич ес (о. 1й, и,кад ро Ё'9й 6 езоп а с ностй] разра 6отчик']и !рейодаЁа1ёль, щр!ов
!чебного центра <[4нформзащита>

с вне3апнь]]и увольнениеги
кл к)чевь|х сотруд ну1ко в

[! ревенти вная деятел ьность
должна и|иеть два аспекта:
организационнь]й
и оперативнь:й
(инфоргиационнь!й)
9рганизационньтй аспекг вкпочает в себя:
:||, готовность руководства компании
к тому нто подобная ситуация мо)кет
возникн),ть;
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]]|]] готовность осуществить кадровь1е
перестановки, с тем чтобьт оголивтпий-
ся г{асток не оставался безнадзорньтшт,
готовность к замещени:о вакантной
дол)кности;
,:: построение такого уровня взаиш'|о-

действия ме)кду стр}.ктурньтми элеп{ен
тап4и системь{ вн}треннего контро.['!
(слркба безопасности, кадровое под-

раз]е-1ен!1е. .-т;тнейньтй менедхсмент),
пр11 которо\1 :та.''тейтпие при3наки того'
что к-1ючевоЁт сотрудник норовит <на-

востр11ть -1ь1)ки>, немедленно осмь1сли-
вается 1'] ..тожится в основу проведения
ко\1[1екса птероприятий по минимиза-
ции во3п'{ожного ущерба.

!{ оперативному (информационно-
му) аспекту мьт относим:
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ни на 3ап'1алива|1ие грехов) и }.ъ4ереть
достойно (он заранее психологически
готов к этому собьтти}о).

1ак эке и ка)кдь1й начальник сэБ
долх{ен прось]паться с мь1сль}о о том'
что именно сегодня л}обой из кл}очевь1х

сотрудников компании моя{ет подать
3а'|вление об },ъольнении с неяснь1ми
(но подозрительнь1ми) последу}ощими
намерениями. Ра3}ъ4еется, эта <голов-

ная боль> дол)кна касаться не только
сотрудников €3Б, но и р}ководите-'1'т
компании, и нк-директора. поэтому'
если вопрос касается вь1с111его 3вена
кл1очевь]х сотрудников _ представите_
лей топ_п,1енед)кмента, то в компании
дол}кна бьтть разработана система эф-

фективного 3амещения. (оздание та-
кой органи3ационной структ}?ь] дает
нам следутощие преимущества :

во-первь1х, мь1 никогда не знаем до_
стоверно, кто и3 на1]1их работников в
какой момент окФкется <слабь1м 3ве-
ном>, и потому дол)кнь1 бьтть готовьт
к лтобому варианту разв'1тия событий;
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пании. €ледова .-

яльности и\1енн- ., . .: '.-.:..-:
на всех )тап1,\ ]::( : . ,

компании (3Б -'-. - :: -. 1 : ] | :. _,1
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такую{1н..-о.;:: ,. ._._'.' э.'

сидо ка;'к.]ь1й са]'1'.-:.1 :]' - -: -:]]:.-
паться }тро11 с ]:1Б|(1БФ о ;о]'т. что он
сегодня }ъ1рет. 3то по:тогает са}!\раю
я{ить пРаведно (у него не б}дет вре\те

во-втоРь1х' осознание топ-менед)кером

факта, нто он мох(ет бь1ть без пРоблем 3а-

п'1ещен' дисци[1ли11ирует и не по3во.'и{ет

во3омнить себя незаменип{ь1ми.

-]':_ Разуътеется, речь не идет о полно_
ценном ду6лиРовании, как в экипа}ках
кос\1ических коРаблей, - это сли1пком
на[1адно. Ёо на первое время, до по_

}1ска новой кандидатрь1, без ощути-
]'того ущерба предприяти}о финансово-
:1] _]11ректора мо)кет 3аменить главнь1й
[:'ттгаттер или аудитоР, Ё&-директора _

нача.1ьник отдела кадров и т. д.
Расс:тотрипл самуто проблем_

н\-ю с!1т\-аци}о _ увольнение клю-
чевого сотрудника в конфликтной

ситуации. 3десь возмо)кно два ва-
рианта:
,]:] конфликт вь13ревал давно, пРедполо-
)кения о предстоящем }ъольнении это-
го работника существ ов ал и и ситу ация
не стала н11 для кого нео)киданностьто;
']]: ретпение об увольнении стало не-
о)киданнь1м для р}ководства компа-
н14и. Ёсли ре1]]ение топ_менед)кера об

увольнении принято им спонтанно'
например' в результате нелицепРият-
ного разговора с г{редителе\'т' то та-
кое }ъольнение следует рассматРивать
как форс-маэкорное обстоятельство.
Б такой ситуации (3Б изначально бьиа
ли1пена во3п{о)кности предпринять ка-
кие-либо предупредительнь]е мерьт и
никаких претен3ий к ней предъявлено
бьтть не мо)кет. Ёо и сам топ-менед)кер'
еще вчера не помь111]лявтший об уволь-
нении, не имел реальной возпдожности
подготовиться и умь1кн},ть конфиден-
циальнуто информаци}о.

Бсли >ке клточевой работник 3а-

ранее готовился к увольнени1о, но до
официального объявления им о своих
намерениях р}ководство компании об
этом не 3нало' то така'{ ситуация сви-
детельствует о том, что ни начальник
€)Б, ни руководитель слркбь{ персона-
ла' ни р}|ководитель подразделения не
справлятотся со своими обязанностями
по контролто лояльности персонала. за
так}1}о халатность вполне 3аслРкеннь1м
будет строгое взь1скание.

Б этой ситуации €3Б следует про-
гнозировать дальнейш]ее ра3витие со-
6ьттий. 1\4ногое тщ 3ависит от пРичин
конфликта, личностньтх качеств уволь-
ня}ощегося, от полох(ения компании
на Рь1нке (входит в ограниченное чис-
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Ёсть РБшЁниЁ ! Риски пРи увольнЁнии сотРудников

ло у{астников рьтнка или рь1нок пере-

полнен), от степени активности конку-

рентной 6орь6ьт, от специфики работьт

увольня}ощегося сотРудника и от мно-

жества др}тих факторов.
Рассмотрим два примера:

;' Б конфликтной сицации уволь\1я-
ется коммеРческий диРектор средней

по мастптабам охвата рь1нка торговой

фирмьт, заниматощейся рознинной ре-

ализацией продуктов питания. Рьтнок,

на котором работает эта фирма, огро-

мен, и поэтому появление еще одного

безработного как источника какой-

то конфиденциальной информации о

коммерческих тайнах этой торговой

компании врядли у кого-либо вь1зовет

аэкиотахсньтй интерес. Ба первонаналь-

ном этапе нового работодателя еще мо-

х(ет заинтересовать клиентская база,

но не более того.
.:] в аналогичной ситуации рольняется
директор по прои3водству компании,

котоРа'( специализируется на прои3-

водстве экскл1озивной прод1кшии, на-

примеР, оборудования для подводнь1х

работ. 1аких компаний на всто Россито

наберется не более десятка, конкрен_

ция в 6орь6е за вожделенньтй госзаказ

очень велика. €пециалист обладает

}.никальнь1ми по3нани'1ми и навь1ками,

котоРь]е он мо)кет Реали3овать только у
конк}рентов. Бстественно' он не по}ке-

лает кардинально и3менить сво1о про-

фессиональн),'ю ориентаци1о, его опь1т

и навь1ки * отличньтй товар, которьтй

пользуется спросом' 3тот топ-менедэкер

моментально будет пригтят на рабоц к
конк}?ентам на еще более льготньтх ус-

лови'1х, чем имел прея{де.

Фневидно, что во втором слг{ае

риски негативнь1х последствий для

компании от такого рольнения будщ

гоРаздо опаснее' чем в пеРвом. 3то за-

став'1'1ет нас сделать вь1вод о том] что

€3Б долхсна использовать все име}ощи-

еся в ее распоРя)кении рь1чаги монито-

ринга корпоративной лоя"/|ьности д/''1'т

контро./ш1 3а клточевь]ми сотрудниками.

9еловеку психологически не готовому

следовать рекомендуемому нами кодек-

су "Бизнес-Б!си|\о>о, нелегко ре|шиться
на пРоведение подо6ньтх мероприятий

пРи отсщствии признаков дестР}'1{-

тивного поведени'1 топ-менедх(ера,

неловко подозревать хоро1пего и пре-
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гаБого6аге1еу,/

данного интересам компании человека.

|1орядонньтм лтодям вообще свойствен-

но считать и всех окрРка1ощих такими

)ке порядочнь1ми л}одьми. [{роме того,

при)кимисть1й р1ководитель компании
мо)кет считать, что не нРкно тратить

рес}рсь1 там] где [[ока нет проблемьт. '

Бозмоэкно, убедить такого щепе_

ти./1ьного Р}ководите./ш1 в нео6ходи_

мости лРинят14я превентивнь1х п{ер

помоцт ре3ультать1 исо'1едован1б{, про-

веденного \{еясдуттародной антивирус-

ной компанией Ё5Б1 ((повакия) в ходе

совместного опроса с Бшсште1о0ау веду_

щишт российским консультантом в обла-

сти }т{равления бретцом работодателя:

"17 о/о респондентов при3нались'

что им доводи./1ось }'ничто)кать ценнь1е

документь1, переписку или программ-

ное обеспечение, нтобьт навредить

бьтвтпему работодателто.
13 0/о опротшеннь]х пост),т1али более

прагматично. Фни уносили с со6ой ра-
6оние материальт (например, базу кли-

ентов' плань1, отчеть1 и дРуие данньте)

для послед}'1ощей прода:ки или исло ль-

3ования на новом месте работьт.
6коло 4о/о сотрудников после уволь-

нения пользовались недоработками

\4!-слециалистов пре)кней компании,

в частности, заходили в рабонуто повту

или продол)кали удаленно посещать

корпоративнь1е ресурсь1.
[ще 4 %о респондентов откРь1то

мстили бьтвтшему работодателто _ публи-

ковали корпоративн1то информацию

(от финансовьтх док}ъ{ентов до личнь1х

даннь1х р}.ководства) в йнтернете.

Б 25 о/о компаний приг1ято ограни-

чивать доступ Роль}т'{}ощегося сотруд-

ника к корпоративной информации в

последние дни работьт. 22 о/о с|азу я<е

после }хода работника откл1очают уда-

леннь!й доступ к почте. а 16о/о меняют

т1ароли от всех корпоративньтх реср-
сов, которь1ми пользовался роленньтй"'
|шР :,:,;:мшцм. езешто43 2.тт7согпралу,/ргезз /
септег,/3 3-зо{гш0п|1<оу-з1]уа1|-зе1<гец-е1с -



3адана (3Б _ убедить р}'!(оводител'1
комг1ании в том' что дол}кна бьтть раз-

ра6отана соответству{оща'! система пре-

вентивнь]х мер по минимизации ущерба
от дестр}ктивньтх действий информиро-
ванного сотРудника. [1ринем эта Работа
дол}кна проводитьФ1 не тогда, когда он

уя(е прояв{{]| сво1о недрРкественность
по отноттлени1о к компании' а рке сейнас.

А сами клточевь]е сощудники до,'0кнь1

3нать о во3мо)кности осу1цествлен1б1 за

ни\.{и такого контрол'1 и понимать его

необходимость. (ого-то такая инфор-

мированность' во3мох{но, удержит от со_

вер1пени'т действий в ущерб компании,

а кого-то подтолкнет действовать изо_

щренно и конспиративно. Ёо, как гово-

Рится, на то и шука, .ггобьт карась не дре-
мал. фтя того р}ководство компании и

1]./1атит своим безопасникам' чтобьт они

успе1]]но противодействовали ухищрен-
нь1м вредитот{м.

Бот с такипд <конспираторами>> и

до-/1}кна вести борьбу сэБ. А т}т Рке <на

войне _ как на войне>, кто кого. Фснов_

ное орРкие сощудника (3Б _ ра6отники
ватшей компании, которь1е творчески
подходят к исполнени1о своих щудовь1х
обязанностей, пРедусмотРенньтх ст. 21

1рудового кодекса РФ - "Фсновнь1е права

и ФБ93А}1ЁФ(1й ра6отника>' в частно-

сти - <не3амеддительно сообщить рабо-

тодателто либо непосредственному ру-

ководител1о о возникнове|1ии сиц аци14 1

представл'{ющей ррозу... сохранности

ип/г},|!цества работодате-ття...". 7менно
эти неравноду1пнь1е и лоя'1ьнь1е компа-

нии лица и до'/1}кнь1 проинформировать
представите./1ей администрации о том'

что }ъольг#1}ощийся 3ад\,{а,! что-то не-

доброе в отно1шении активов ил14!4т1тел-

-'текщальной собственности компании.

Фднако кроме информационного
потенциала лтодей с активной экиз-

ненной позицией сотрудникам €3Б
следует воорРкиться и техническими
средствами' применение которьтх бу-

_]ет правомернь1\,{ ли1пь в том слг{ае'

зсли вь1 3аранее обеспокоились этим
зопросом, учить1ва,1 ряд торидических
;опросов. Б частности' рекомендуется
внести в трудовой договор следующие
:1оло)кения:

ши/\д/.5-о ! к Ёсток. к|'.,

.1' Работник о3наком.|тен и согласен с

тем' что работодателем в слу:кебньтх

и подсобньтх помещениях компании
ведется видеонаблюдение и видеоза-

пись в целях обеспечения [{ротивопо-

;карной, антитеррористической без-

опасности и контрол'т за соблтодением
сотрудниками т!р ав'1л вн}треннего рас-
порядка, трудовой дисциплинь1 и ре)ки_
ма коммерческой тайньт;
;* Работник о3наком_/!ен и согласен с тем,

что корпоративн2ш элект?онн.ш почта

исполь3уется им искл}очительно в слу-

хсе6ных целях и работодатоть мо)кет

контролировать цо'1евое использование

корпоРативной электронной почтьт.

*, Работник ознакомлен и согласен с

тем, что компь}отерна'{ техника пред-

ставляется ему ра6отодателем искл}о-

чительно для ре1]]ения слуэкебньтх

задач и не мох(ет использоваться в

личньтх целях для хранения, изу1е11ия

и пеРедачи любой несл}тке6ной инфор-

мации. Ра6отодатель имеет г1раво кон-

тРолировать целевой характер исполь-

3ования 3акре1ш1енной за сотрудником
компь}отерной техники и вь]деленного

ему интеРнет-трафика.
Ёстественно, что главна'1 цель всех

перечисленнь1х 3десь технических ме_

ролриятий - полг{ение объективной
информации о том' чем зан'тт сотРуд_

ник (гр1.ппа сотрудников) в рабонее
вРемя на рабовем месте. Фсобенно ак-

туальнь1 эти пРиемьт и методь1 контРо-

ля на стадии увольнения работника'
когда уровень его корпоративной ло-

яльности стре]\{ится к нул}о и./\и имеет

Рке отрицательное 3начение.

9то мохсет и дол)кна предпринять

€3Б при полг{ении информации о

предстоящем }ъольнении сотрудника'
имея в руках Рекометцуемьтй инстРу-
ментарий? &гя ответа на этот вопРос

увол Ён н ь!х сотРудников
пРизнАлись,

что им доводилось
уничтожАть цЁннь!Ё

докумЁнть!, пЁРБписку
или пРогРАммноЁ оБЁспБчЁниЁ, чтоБь|

нАвРгдить Бь! вш Бму РАБотодАтБл ю

следует исходить и3 того временного
интервала' которьтй мь1 имеем в своем

распоря)кении.
Б лтобом случае предстоит осуще-

ствить следующие дейст вия'.
'!]| установить контроль 3а тем' какие
именно работьт сотрудник вь1шол1{'тет

на своем компьтотере.

видеоконтроль 3а его действиями на

рабонем месте.
||] @рц6р1',овать доверенньтх лиц €Б
из окРу)кения увольняе1иого на кон-

тРоль за его поведением _ ксерокопи-

рование]ш каких-то документов' ска-

чиванием информации на вне1шние

носители' настоРах(ива1ощими факто-

рами поведения.
';' согласовать с р}ководством компании
и со слркбой персона.|1а оптимальн}1ю

дац лоследнего дЁ1я1 работь: сотрудника.
1щ интересьт ра3нь1х подразделений мо-

гщ бьтть Различнь1: р}ководитель цеха

может настаивать на двухнедельной
отработке, пока он подь{щет 3амену' а

д/1'1 сотРудников (3Б чем рань1пе он

ока}кется 3а воРотами _ тем луч1ше, ведь

у рольн'1емого будет меньтпе 1шансов

навРедить пРедпр1т{тито. Бстественно,

при этом дол}кнь1 четко соблтодаться

требования 1рудового кодекса РФ.

:'} откл}очить поль3ователя от вь1хода в

сеть йнтернет.и от локальной компьто-

терной сети.
;} |1о возтио:кности в наиболее с)кать]е

сроки и3ъять у него слуэкебньтй ком-

пьютер.
}}4зло:кенньте в данной статье реко-

мендации _ ли1]1ь примерньтй алгоритм

универсальньтх и общеобязательньтх
мероприятий, котоРь1е мь1 рекоменду-
ем провести' нтобьт избеэкать 1шока от

рольнения кл}очевого сотрудника ва_

тпей компании. о
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