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::::::!'|то же о6ъед!!!9.|'11 три понятия? [(!,{ и 6езопасность - тут

,:::::вроде 6ь: все,:!(00,,,9йстема контроля и управления доступом

й 6езопасности, все 6олее активно

- в логе опять:36ййсь о времени ухода. [(!{ - довольно удо6-

нь:й инструмей?:(6){рового контроля' и многие предприя1ия этим

пользуются. ( сожалению, практика показь!вает' что возможнос-

ти кадрового контроля чаще всего используются в минимальном

о6ъеме, а о том, нто эффективно использующаяся система

контроля управления доступом может решать онень широкий

спектр вопросов - как кадровь х, так и касающихся ра6оть: всей

системь! 6езопасности предприятия' включая систему охрань!

труда, - многие почему-то за6ь;вают.

['1оводом для написания этой статьи стал несчастнь:й слунай на про-

изводстве' которь:й мне как приглашенному эксперту пришлось

расследовать. [1редпосьтлками происшествия стали несо6людение

трудовой дисциплинь!, нарушение правил техники 6езопасности на

производстве' оши6ка в алгоритме [(}.[ и напрямую связаннь!е с

этой оши6кой действия, а точнее,6ездействие служ6ь: охрань:.

[уть происшествия довольно проста. [отрудник компании {|,{

[4ванов в ра6онее время зашел на производственную территорию'

куда формально не имел допуска' и,6удуни не ознакомлен с

правилами техники 6езопасности, получил травму от ра6отающего

механизма, |одо6нь е происшествия случаются довольно часто,

и' как правило, для их раз6ора не возникает нео6ходимости

приглашать эксперта со сторонь!. 8 данном же случае основа-

нием для серьезного расследования инцидента стала недавно

установленная на предприятии система [(!А.1о есть по логике

заказчиков этой системь даннь;й сотрудник' не имея допуска, не

мог сам попасть на производственную территорию. !е мог, не

должен 6ь:л, а попал,

Результатьт расследования показали, что причина происшествия

вполне 6анальная и, к сожалению, довольно распространенная.

[1острадавш ий сотрудн и к зашел на п роизводственную территорию

вместе с ра6отающим там сотрудником ['1етровь:м, воспользо-

вавшись тем' что сотрудник [1етров раз6локировал дверь на

производственную территорию своим электроннь!м пропуском

(Ё!0-картой). [отрудник ['1етров не о6ратил внимания на то' что

с ним на территорию зашел посторонний, так как дело происхо-

дило на огороженной охраняемой территории предприятия |,[!,,

и' по мнению сотрудника [1етрова, посторонних на территории

предприятия 6ь:ть не могло.

1еперь давайте а6страги руемся от этого п роисшествия и вспомним,

сколько раз мь! с вами на6людали картину, когда на территории

предприятия' оснащенной системой [(!!, несколько сотрудников

проходят в дверь, о6орудованную системой контроля доступа по

!!0-карте одного из них. 1о есть один карточку пр иложил- ]0 человек зашли. 3ключите

в эту группу трех посторонних людей, у которь:х воо6ще нет никакого права доступа' и

они прекрасно пройдут с группой сотрудников' и с вероятностью 98о/9 никто из группь!

не поинтересуется, кто это и куда идет. Раз оказался на охраняемой территории, значит'

ему можно, раз идет' значит, ему нужно. 1онно таким же спосо6ом на охраняемую

территори}о одной весьма известной западной компании проникли злоумь!шленники,

которь!е' украв личнь!е вещи, деньги и т. п. у сотрудников этой компании, аналогичнь!м

о6разом покинули охраняемую территорию' напичканную системами контроля и огра-

ничения доступа. [4 подо6нь:х случаев, к сожалению, немало.

[1роводя аудить: о6ъектовой 6езопасности, мне часто приходится видеть' что хорошая'

дорогая система управления доступом используется с эффективностью 1 0_ 1 5 
о/6. 1о есть

она ра6отает на уровне о6ь:чного кодового замка. 3ачем же идти на такие трать!, если

кодовь!е замки стоят на несколько порядков дешевле? ['1 если деньги на дорогостоящую

[(!А уже потрачень!' система установлена и ра6отает, почему 6ь: не использовать ее

6олее эффективно? !']аще всего причина неэффективного ислользования уже имеюще-

гося и ра6отающего о6орудования на удивление 6анальна. 3адействуя весь функционал

[(}|, мь: тем самь]м увеличиваем нагрузку на сотрудников служ6ь: 6езопасности. [1ри

этом увеличивается именно нагрузка на существу}ощих сотрудников 6ез нео6ходимости

увеличивать штат. 14 сотрудники охрань]' часто негласно поддерживаемь!е в этом своим

непосредственнь!м руководством' начинают всячески са6отировать ра6оту [(},[, отклю-

ная те или инь:е функции. 8едь им вместо спокойного сидения на теплом месте за чашкой

чая или книжкой приходится много 6егать и много ра6отать.

[ледующая по распространенности причина неэффективного использования [(!!
_ экономия. [1редприятие закупает дорогостоящий комплекс' но экономит на

отдельнь!х его элементах и располагает преграждающие устройства, устройства

контроля, устройство контроля состояния преград только в местах входа сотрудни-

ков на территорию' а про различное вспомогательное о6орудование воо6ще рени

не идет. [1олунается, что установленная система [(!{ просто ду6лирует вахтера на

входе в здание. [4 говорить здесь о каком-ли6о кадровом контроле' как правило' не

приходится. Ёагляднь:м примером такого подхода является ситуация, когда гостевой

пропуск вь!пись!вает вахтер на входе' 3анося даннь!е посетителя в журнал учета и

вь!давая универсальную' заранее прошитую Ё!0-карту, к записи в журнале посещений

не привязанную. 3лектронная карта вроде 6ь: есть, но она 6езлика и не позволяет

контролировать перемещения конкретного посетителя. А ведь !!0 расшифровь;ва-

ется как карта идентификации человека. 1о есть мь! опять возвращаемся к о6ь:нному

кодовому замку' пусть и очень дорогому.



}ретья по распространенности лринина неэффективного использования систем скуд
- незнание возможностей системь! и неумение этими возможностями пользоваться.

[1редприятие заказь!вает разра6отку и монтаж дорогостоящей системь! и при этом
экономит' по сути, копейки на о6унении персонала' которь:й на этой системе должен
ра6отать. 8 результате мь! опять имеем дорогостоящую систему' ра6отающую с эф-

фективностью примитивного код0вого замка.

!у и последняя, на мой взгляд, наи6олее редко встречающаяся причина неэффективной

ра6оть: [(!,{ - это оши6ки в алгоритмах' возникающие' как правило' из-за неверно

сформулированнь!х задач. 1о есть, по сути, из-за некомпетентности заказчика.

,(авайте опять вернемся к несчастному случаю в компании {{,!,. {а, его причиной стал

несанкционированнь;й проход сотрудника компании на территорию с ограниченнь|м

допуском. 1о есть налицо явное нарушение трудовой дисциплинь!. Ёо возможнь;м
это стало из-за того' что система контроля' позволяющая вьпявлять подо6нь!е случаи,

6ьпла отключена сотрудниками служ6ь: охрань!' которь!м не хотелось лишний раз
отрь]ваться от теплого места и куда-то 6ежать. [оворя неловенеским язь!ком' сотруд-
ники служ6ьп охраньп 6ь;ли практически 6еспомощньпми в подо6нь:х ситуациях из_за

отсутствия каких-ли6о спосо6ов воздействия на нарушителя' кроме возможности
взять его за руку и вь!вести с запретной территории. !{и штрафов, ни каких-ли6о
служе6нь:х взь:сканий для сотрудников за подо6нь:е нарушения в компании !,{!,
предусмотрено не 6ь;ло.

[1рактика же показь!вает, что делать 6ессмь:сленную ра6оту никто не лю6ит и, если
сотрудник видит' что его действия не лриносят результата' он онень 6ьпстро начинает

относиться к вь!полнению своих служе6нь:х о6язанностей спустя рукава.
Р1не довольно насто приходилось сль!шать аргументь]' в том числе от руководителей
служ6 6езопасности предприятий, нто контроль за со6лодением всех тре6ований
системь! управления доступом существенно увеличивает нагрузку на сотрудников
служ6ь: охрань!' которь!м это не нравится' а так как зарплать! у них чаще всего не-

6ольшие, это становится про6лемой. !{о есть одна тонкость. (!ри налинии действен нь!х

механизмов не только контроля' но и воздействия на нарушителей нагрузка на служ6у
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охрань! существенно увеличивается только на период становления
системь:. .(ва-три штрафа, наложеннь!е на лю6ителей использовать

для лрохода одну |!0-карту на группу сотрудников (при этом штра-

фоваться должнь| все уклонившиеся от идентификации), широкое
освещение этих случаев среди сотрудников предприятия _ и все

дисциллинированно начинают идентифицироваться при проходе
через средства контроля. [4ой опь:т построения охраннь!х систем
и организации служ6 охрань: о6ъектов говорит' что организа-

ционньпй период, даже на крупном предприятии' при правильно
построеннь!х алгоритмах охранной деятельности и кадрового
контроля редко продолжается 6ольше одного-двух месяцев. [сли
же за каждьгй слунай вь;явления уклонения от идентификации

ли6о лю6ого другого нарушения правил поведения на о6ъекте
премировать дежурную смену 0хрань;, подо6нь:е инциденть! сходят
на нет очень 6ь:стро.

8 заключение хочу сказать' что знаю довольно много предприятий,

на которь!х система контроля и управления доступом функциониру-
ет в полном о6ъеме. €татистика говорит' что на таких предприятиях

производительность труда в два раза вь!ше, нежели в комланиях'
где [(}А не используется. Бедь система контролирует не только

допуск сотрудников' но и учить!вает время прихода на ра6оту и

ухода домой, время, потраченное на о6ед, время' потраченное на

перекурь!' время на ра6онем месте и время хождения по террито-

рии. Руководство компаний после запуска системь! [(!,{ насто с

удивлением вь!ясняет' что в среднем ([1,{ ра6отников компании

редко лревь!шает 300/6. 3адействование же механизмов кадрового
контроля онень 6ьпстро позволяет увеличить этот показатель до
70-80%' что' в свою очередь, не может не сказаться на 6лагопо-
луниипредприятия, @
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