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Россмотривая вопРось! вь'явления заклодочнь!х устройств (3|), в лредь!дущих
стотьях мь' уделяли основное внимоние вопросом вь'явления родиомикрофо-
нов кок нои6олее опаснь!х и легко устанавливоемьлх устройств. @днако ноли-
чие в помещениях проводньлх линий Розличного но3ночения позволяет зло-

умь!!]]ленником услешно использовоть их н1я неглосного получения информо-

ции| о с'!едовотельно, есть нео6ходимость Россмотреть вопрось! вь!явления

доннь!х коналов' 8ьлявление утечки информоции по проводнь!м линиям целе-
соо6розно вь|делить в отдельное нопРовление| учить!воя специфинеские осо-
6енности съемо информоции по линиям Ро3личного нозначения.

Фсновньтми вида^'{и проводнь1х
линий,находящихся в офисах и под
ле)кащих при6орной проверке, яв
ля}отся: линии электРосети' различ_
ньте а6онентские телефоннь1е линии)
ли\1ии систем поя<арной, охранной
сигнали3ации и лин|4и неустанов-
ленного назначения.

[{ри оценке возмоя{ностей ис-
пользования пРоводнь{х линий для
шеРехвата информации нео6ходимо
определить степень угроз и возмо)к
ности веРоятного пРотивника. 3то
в существенной плере уменьтлит о6ъ
ем планиРуемьтх ра6от и позволит
6олее целенаправленно проводить
поисковь1е меРоприятия. Б лто6ом
случае основнь1ми видами поис1{о-

вьтх работ в ходе провеРки являтотся:

0 ви3уальньтй осмотр линийи о6о-

Рудования проводнь1х коммуни
каций с цельто о6нару;кения не
сан кциониРован нь1х подкл ючен и й

сетевьтх 3};
0 поиск сигналов 3} в проводньтх

и ка6ельньтх линиях с помо1ць1о
специальной поисковой аппаРа-
турь1.

Ф6щая методика проверки оди-
накова для линий и о6оруАования

различного назначения. |{роверка

реализуется в соответствии с и^4ето-

щимися схемами прокладки и мон-
тажа линий. [1роверку сложной се-

ти, иметощей 6ольтпое количество
отводов) обьтчно пРоводят по от_

дельнь1^4 ее участкам.
Рассмотрим методику и осо6ен_

ности проверки линий Различного
на3начения.

[1ри проверке линий и о6ору-
дования силовой и осветительной
:)лектросети шелесоо6разно Разде-
л и'1 ь схему обслелуемой сети на не-
скол ько отдельн ь1х участков' кокдьт й

из которь1х при проведении провер-
ки моя(ет бьтть отклточен от источ
ника питатошдего напря}кения. [{осле
этого проверка линий и о6оруАова_
ния проводится последовательнь1м
ос}4отром ка}1{дого участка.

[{еред визуальнь1м осмотром
провеРяемь1й унасток сети целесо
о6разно обесточить.,{ля исклтонения
слутайной подачи на него напря)ке_
ния необходимо пРинять мерьт 6ез-
опасности: вь11(лточить предохРани-
тели) вставить диэлектри!1ест{ие пРо-
кладки 

^.{е)кду 
контактами ру 6иль-

ника' магнитного пускателя, вь{ве-
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сить пла1(атьт (не вклточать, рабо-
татот лтоди!) на Рубильн11к 1.1 авто-
мать1 питания, изол11ров1|ть отсоедт]

неннь|й на РоспРедел ите. ] ьно\! |!!!]те

провод. [{ри невозпто,ьнсэст;т обес=

точить участок, а так;ф'е в сл\.ч.1ях,

когда о6есточивание нешелесообраз
но по соо6рая(ения}.{ конспиРаци]1,

ра6отьт нео6ходипцо пРовод1]ть не
менее чем двумя '!лен;1\1!{ поис!;он('й

6ригадьт, у котоРьтх до-т;кен бьтть

допуск к работе на электРо\-станов
1{ах с напряжение}1 до 1000 во;]ьт.

1 {елесоо6разно пР !111ер71(1'1в ать
ся следутош]ей последовате._тьност11

ра6от:
о пеРед осмотРом с по\то|цъ}о те

стера или другого из-\1ер]1те-1ьного

ттрибора провеРить отс\'тств11е на_

пря)кения на ка'кдо}1 э--тектРо\-с1'а -

новочном, ком1\,{утац]1онн0\1 113-

делии и другопд обоРт':ов:1н1111 ко-\1-

плуникаций ил!{ \'(1ас1'ка прово''1-

нь:х (ка6ельнь|\ | .!!1!1{|]! ! откРь!
ть1ми для доступа 1 о1(ове-]\-|ц11\1]1

частя^4и;

о путе}'{ визуаль1{ого ос\1отра вьтя-

вить отсутств'1е новь1х 11-1]1 |1о]\те_

неннь1х эле^,{е!ттов обор:'зованття;
о в слу|!ае полозре:;тт[! Ё:| 3сБ!ь{ !!!с

изделия'.)лемен га' а та!;;ке пр.: оо-
нару}1{ении новь]х' 1]е]-1авнс) \-с1'а-

новлен]тьтх издели{т эт11 11з.]е11{1я

и элеш1е1{ть1 о{5оруловант1я вск|)ьт-

ва1отся) раз6иратотся ]1 ос-\1ат|]]1_

ватотся;
о при осмотре необход]]:то :-бе;тттть_

ся в стандартно}'1 р?1спо-1о;'ен1111
]лементов вну!ре1!н(го \с!Ро!|-
ства) а так}1(е отсутств11т1 под крь]|ш-

кой посторонн!1х пре]\1етов) но
вьтх деталей ил!1 э':]е\1ентов неясн()

го на3начения. п|]-1ы. |юч(н!!|| по
сторонних т1рово;;н1тков к ток()ве

ду1цим частя\'1.

Бьтявлегтньте подо3|]!11'е.-тьнь1е де_

тали и элеме!|ть! неоох,|_]!!\'о ]ща
тельно осмотреть ]1 \-ста11ов11ть 11х

истинное назнат{ен!1е. 1 1ртт ос:тотре
особое внимание о6Р!11]1ае[ ся на на

личие признаков с;[о;-ь.но[ о' нест:]н

дартного вну г})енне1() \ ( ||10Ёч в:1

о6нару;т<еннь1х э'е\1ентов' на--1]1ч11е

пРоводников' не,{о. :ьтт'т :х' п всР.'тт: [:'

т(отоРь1е могут'1спо.1ьзов.1ться -]'1я

внедрения скрь1того :,ттткрофсэна.

[{ри нео6ходи\1остт1 -]._1я .]опо'1н]1

тельной проверк11 пр11в.1ека}о1 ся те\
нические сРедства.

1(роме того) повь{!шенное вни-
мание пРи ос^4отРе А.{ест установки
изделий и о6оруАования (электро
1цитов, распределительнь1х и уста_
новочнь|х коро6от<, 6оксов, устано-
вочнь1х нитл) нео6ходимо уделить
осмотру подходящих ка6елей' про-
водов и элементов их скРь1той под_

водки (ка6ельнь1х каналов) эле1{тРо_

технических тру6, металлору1{авов,
гофротплангов) па3ов) тлтро6, отвер
стий в стене и других огРая(датощих
конструкциях). Б процессе осмотра
провода и ка6ели следует вьттянуть
из закладньтх тру6 (ка6ельньтх кана
лов) на мат<симальнуто длину, нтобьт

у6едитьсят в отсутствии несанкцио
ниРованньтх подклточений к ним.
1(анальт осмотреть с использовани
ем эндоскопа так)ф(е на максимально
возмох(нуто глу6ину.

,{емонтировать 1{рь11пки ка6ель -

нь1х каналов. Бизуально у6едиться
в отсутствии постоРонних предметов
и под{сцточений на всем протя}1(ении

открьтть1х участ1{ов прокладки т<а6е-

_':ей :т проводньтх линий, а также на

}гчастках их про1(ладки в наруя{нь]х
кабельньтх ка1талах (коро6ах).

1(роме щитов, распределитель-
гтьтх т<оро6ок, розеток, вь1клто!{ате-

,'тей, электропатРоЁтов и других уста-
г]овоттнь1х изделий нео6ходимо ра_
зобрать и осмотреть все подклточае
\,1ь1е к силовой и осветительной сети

Разветвители, переходники и потРе-
6ит ели электРоэнергии: удлинители,
тройники, лк)стрь1, 6ра, лтоминис-

центнь1е светильники, настольнь1е
лампь1, кондиционерь1) вентилято-

рь1, нагРевательнь1е при6орьт и т. д.

Разс5орке и осмотру так'ке подле}кат
сетевь1е 1птепсельнь1е вилки потРе_
5ителей электРоэнергии.

\4етодика провеРки даннь1х пРо_
воднь1хлиний с помощьто приборов
практически одинакова и, как пра-
вило' проводится после визуально-
го осмотра. [1орядот< подкл1очения
к линиям 3ависит от используемой
аппаратуРьт и' в 6ольшлинстве своем,
осу1цествляется с использованием
адаптеРов и различнь1х щупов, кон
с!игурация котоРь1х зависит от ха

Рактера проверяемой линии. Ана
лизу подвергается) как пРавило) о6-
гциг] диапазон от 0 до 15 \4[ц' при
это}1 наиболее оптимальньтм 6уАет
с-;те:тт'тощий поРядок ра6отьт.

|{роводится подготовка контро_
лиРуемого помещения, для чего не
о6ходимо проверить соответствие
количества и назначения реально
присутствутощих в нем проводнь1х
линий пРедставленньтм схема}4 их
|{рокладки.

Бьт6иратотся наи6олее удо6нь1е
наконечники к щупам пРименитель-
но к типу и осо6енностям и}'{етощих

ся проводньтх линий.
Б процессе пРоверки наи6ольтлее

внимание уделяется диапазону от 40

до 2500 к[ц как наи6олее типично^4у

для закладочньтх устройств) пита1о-

щихся от напр'1(ения проводнь1х
линий и передатощих пеРехваченнуто
информацито по пРоводам. 3начи-
тельно ре)ке встРечатотся закладоч
ньте устройства с частотами около
7 \4[ц и вьт1ше. ,{ля обеспенения га-

рантированной наде;кности о6на-

Ру)кения закладочнь1х устройств по
1тастоте верхняя граница диапазона

сканиРования в при6орах доля{т]а
бьтть не менее 15 ]у1[ц.

,{ля вьтявления 3} в проводньтх
и кабельньтх линияхс помо1цьто по-
исковой аппаратуРь1 все осветитель
ньте, бьттовьте при6орьт и другие по
тре5ители эдектроэнеРгии в прове

ряемом поме1]дении дол;т<ньт бьтть
подклточень1 к элет{тРосети и при-
ведень1 в ра6отее состояние (вклтоне-

ньт).3то пеРеведет в ра6онее состоя-
ние возмоя(но внедреннь1е в эти при
6орьт устройства 3}. }{аличие сиг
налов 3} нео6ходимо пРоверить от-
дельно в ка;кдой фазе систем сило-
вой и осветительной электросети.

[ля этой цели поисковьтй при6ор
с помо1цьто входящих в его комплек_
тацито специа_,1ьнь1х щупов (ка6елей)

поочеРедно подключается к ка:кдой
из фаз проверяемой системьт.

,{ля активизации 3} с акустопус
1{ом и маскирования поисковь1х ра-
бот в проверяемош1 помещении не
обходимо со3дать тестовьтй акусти-
ческий сигнал. Ёелитлне напо^4нить

о том, что создаваештьтй в поме1цении
звуковой фон нео6ходим 1{е только
для ра6отьт мнотих поис1{овь1х при
6оров' но и о6еспечивает маскиров
ку ш1умов и звуков, возника1ощих
в ходе ра6от поисковой 6ригадьт. [ля
этого целесоо6разно создавать зву-
ковой фон, подходягций л'ля ситуа'
ции, возникатощей в ходе скрьттой

3ощито пнформоции' ![5!0! }ф з'2014
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провеРки помещения. 1естовьтй сиг-
нал нео6ходимо вклточать пеРед
началом проведения визуального
осм отРа огРа/+(даю|ци х :сонструкши й'
ме6ели и дРугих пРедметов интеРь-
еРа помещения. пРи этом наи6олее
подходящим мо)1{ет 6ьтть воспроиз-
ведение предваРительно сделанной
записи производственнь1х 1пумов,
доюпада' делового сем и нара' заняти й

по совер1пенствованито пРофессио-
нальной подготовки. 1аким о6разом,
создается акустический фон, не вь1-

зь:вактгци й полозрен ий у подслу1]1и-

ватощего пРотив}1ика. [{родол>т<и-

тельность зву!1ания используемь1х
записей дол}}{на 6ьтть не менее за-
планированной длительности по-
исковьтх и исследоватедьских работ.

А4етодика дальнейтших действий
определяется типом используемого
для вьтявления сигналов 3! поиско
вого при6ора. как правило, 6оль-
1пинство пРибоРов такого назначе-
ния иметот вьтсот{о!тувствительньтй

мало!!] ум я 1ций у си лит ель н изкой

частоть1 для обнару'кения в ли|1иях

сигна-|1ов звукового диапазона частот

и перестраиваемьтй приемник вь!'

соко!1астотнь1х электрических сиг

налов. [{ оистс вьтсот<очастотнь1х сиг
налов осуществляется вручнуто или
автоматичес1{и путеш1 перестройки
приемника по частоте. Б процессе
поиска обеспечивается индикация
уРовней о6нару;кеннь1х сигна_л|ов, их
демодуляция и слуховой контРоль.

|1ри налинии в л\1нии сигналов
3! нерез нау!шник прибора на вь!ходе

приемника мо)т(но усль11пать тесто
вьтй акусти.теский фон обследуепло-
го помещения. [{рослутпивание сла-
бого акустинеского фона помещения
на вьтходе вь1сокочувствительного

у с|4лит еля низкой частоть1 обьтчно
позволяет сделать вь{вод о наличии
в помешдении устройства' о6ладато-

щего (микрофонньтм, эффектом.
Фбнару;кение в линии мощного Б[1-

сигнала мо)кет свидетельствовать
о применении противником аппа-

ратурь1 вь1сокочастотного навязь1ва-

ния для прослу1пивания помещения.
€ цельто уточнения ^4естополо-

)кение 3!, сигнальт которого о6на-

рут(ень1 в линии, тре6уется, после-
довательно пеРемеща'1сь вдоль конт-

ролируемой линии, изменять места
подклточения при6ора. Бсли при

этом (например, при вклточении щу-
пов при6ора в разнь1е сетевь1е Ро
зетки) громт<ость обнару;т<еннь1х сиг
налов возРастает, это о3начает, !1то

мьт при6ли;каемся к месту под}с]11о!1е-

ния 3}. Рсли локали3овать место

установки 3} тат<ими действиями не

удается, используется второй спосо6.
11оо.тередно отклточатотся от сети по_

тре6ители эле1{тРоэнеРгии (6ьттовьте

при6орьт и пР.). 3то позволит опре
делить) какой из них является но
сителем 3!, и подвергнуть его тща
тельному обследованито для о6на

Ру)кения таковото.
€ледует помнить) что часть сете

вьтх Розеток мо;кет 6ьтть подклточена
1( электрической сети через транс

форпсаторьт' не пропускатощие сиг
нальт 3!. 8 таких цепях поиск сиг
налов нео6ходи^'1о пРоводить, втсцто-

ная при6ор в Розетки, под1{лто!тенньте

как к первичт{ой' тат{ и т< втори.тной
о6мотке трансформатора.

Б некоторьтх слу(таях поиску сиг-
налов 3} создает помеху достато!тно
вьтсокий уРовень низкочастоть1ого
1пума в провеРяемой линии. 14сто.т-

ником такого 1пума могут 6ьтть ре-
гулятоРь1 освещенности, дефет<тньте
л1оминисцентнь1е лампь1 или блоки
литания устройств 6ьттового на-
3начения. .[ля сни>т<ения уровня 1пу-

ма следует, не откл1очая тпумящей
цепи от пРовеРяемой линии, вьтве

сти регулятор освещенности на 
^4ак_

симум или удалить 1пу[{я1цуто лам_
пу. <111умящий> 6лок питания мо)к-
но определить последовательнь1м
откл1очением от сети потре6ителей
-)лектРо.)неРги и. Ёа йден ньтй исто':-
н и |{ 1ш у ма подвергается тгцательной
пРоверке на нали!тие внедренного

за1{ладного устройства.
[{ри аппаратной проверт<е мето-

дом сканирования частотного диа-
па3она рекомендуется слелуюгши й

порядок действий оператоРа.
€начала сканируетс'1 диат1азон до

10 А4[ц. [1осле завеР1пения 2-3 цик-
лов сканирования устанавливается
веРхняя граница диапазона скани-

Рования на уровне 15 \:1[ц. Б про-

цессе сканирования внимательно и3_

учатотся наиболее хаРактерньте осо-
6енности изо6ра;тсения панорамь]
и определяется наличие частотнь1х
составлятоп{их, превь11патощих уро
вень общего фотта.

[1ри необходимости .тастотгтьтй

диапазон раз6ивается на отдельнь1е
интеРваль1, и их скаг1иРование осу_

ществляется отдельно, с тщательнь1м
и3учением наи6олее интенсивнь1х
составлятощих частотного спектра.
11роведение поиска 

^.{о)кет 
допол-

няться проведение^{ анализа сиг-
налов в Ре)кимах осциллогРаммь1
и спе1{трограммь1, тат( т{ат( в г1их про
является 6олее детальная хаРакте-

ристика паРа\,1етров исследуемого
(опасного) сигнала. Ёаи6олее на-
глядно такой анализ моя(но пРове-
сти при использовании современнь1х
аппаратно-пРогРаммнь]х комплек
сов Радио^'1онитоРинга) оснащеннь1х
{(онвеРтоРами для пРоверки линий
разлиттного наз1{а!1ения. Бариант ис

пользования тат(ого о6орудования
рассмотрим на при^4еРе применения
ко^4плекса <€пектр Рго[езз]опа1>.

1(опдплекс <€пектр Рго[евв|опа1>

позволяет вь1являть и детально ис-
следовать сигналь1 от 3! с перед.1-
ней данньтх по проводнь]^4 линиям.
8строенньпй автома гический кон-
веРтоР пРоводнь!х линий комплекса

о6нарухсивает сигналь1 в частотном
диапазоне от 600 1'ц до 10 \4[ц. Бьт
6ор Аанного частотного диапазона
о{5условлен слелуюгшей прини ной.
€ одной стоРонь1, использование ча
стот ния{е 600 [ц устройствами не-
гласного съема информации неце-
лесообразно по шричине вь1сокого

уровня помех в сети электропита
ния от 6ьттовой техники и промь11п-

ленного о6оруАования' € другой сто-

ронь1) использование !1астот свь11]1е

10 \4[ц устройствами негласного съе-
ма ит*формации маловеРоятно по
при.тине 6оль1пого затухания сигна_,1а

в пРоводнь1х линиях. 1(ропле того,
на частотах свьттле 10 \4[ц сами про
вода начинатот работать как антен_
ньт) излучая ситнал в окру}катощее
простРанство, что крайне не)кела-
тельно для противника ввиду по-
явления еще одного демаскиру}още
го признака для вь1явления 3}. 1(он_

веРтоР пРоводнь1х линлй ра6отает
1{а1{ повь1[патощий прео6разователь
!1астоть1) 1{оторьтй переносит спектрь1

низкочастотнь1х сигналов в }1(Б
диапазон.

[1еред началом ра6отьт с 1{онвер-
тором проводнь]х линий для уве-
личения скорости о6ра6отт<и инфор-

3ощито информоцпи. ][510[ [р 3'20!4



}4ации нео6ходт.т:то \ -\1еньгш]1ть ч.1-

стотньтй диапазон скс1н]1г ов;1т]]1'1'

установив его, нап}1]1\[еР. в гРан|1ца\
|20-240 А4[ц. Ёепре:1 еннс)е \'с.1ов]1е,

которое следует пР]1 это\1 сос].тто-

дать) - !1астота гетего]11на ко1{ве|-)-

тора пРоводнь|\ .1т1н}]]1 ](].1жн.-1 н.1

ходиться в преде.;та\ этог о частотг{ого

диапазона.
[{ри сканиров;1н]111 \'к.1з;1нного

частотного диапазон;1 на .]кгане спек-
тРальнь1х паноРа\! ртт.. 1 гт.тб.тто-

дается следуто1цая к.|Рт|1на: н;1 не\1
представлень1 с]1гна-1 от частс]-гь1 ге
теродина конвеРто}1.] {]Р|)во! нь1\ .1]1

ний и внутренн]1е по\1е\11 в пРово]
нь1х линиях.

Б слу.139 о5нар:_,+.снтт-я ст1гн.11а от
3} с передавей:ганньгч по |]!1()во]нь|\1

линиям около Рес\ |]]с]'1 ч.]! |)]ь1 !(
теродина (поря:ка ]0 \|[ш с]:'::'т
присутствов|}ь |,]|1\1п'н1'к!1 ,1 сх п!1 1р

моники (опасного,' с]{г н(]_1с-} Р]1с. ] ).

[ля тонного оп}1е_-1е.1ен]1я п.1}];1

метРов обнару;кенного с1[гна1а не
о6ходимо вьтбрать ре,!11\1 экспРе.с_
анализа управляю[_]с|{ п|1{' }'']!1\1ь1.
настроиться на частс]т\' гетеРо]11на
конвертора пРово_1нь.\ . !!1н!'т1 !1 вь]-

брать оптимальн\ ю п' ).1о(\ ог! ;о[.1'

Фптимальная по-]оса т_;с]зо}.а экс-
пресс-а на_'1изатора в ь:от : 1..1( | ! я 1 .1 к ! ] \'

о6разом, что6ь1 в ра(тонетт о|;-1а.т}1

э|{Рана :)кспРесс-ан|| ] ! ! ],11' ]|..1,' 1'''!р.]-
ж(а_|1ась несуща'1 част()та вь1яв.1енного
(опасного) сиг1{а-ца.

Б этом случае, как 11Р.1в]1.1о. на
.)кРане.)кспРесс-ан[ !|1 3.'! го}\'1 !\]1!' ]

присутствуют:
о зеркальньтй кана-т пр]1е\1а:

о несущая частота гете}1о]11н;1 кон
веРтора пРово_]н ь1\ . !]1н!'!]:

о су6гармоник.] с]! ! 11']- ].] .т }'ь1 }:с 
:11

ства негласного съе]1а ттнфор:та

ции;
о нечщая часто1а с||гн.[!.] т'] т с]Ро,:

ства негласного съе\1а ]1нфо})\1а

ции.
?огда настота вь]яв.1енного .. опас

ного) сигна.|1а опре^]е.1яется по фор
муле:

Ё.-|'_Ё.'
где дс - действительная !1;]стот.1 с11г

нала;
Ё' - .тастота с11гна1а1 н21 экР;1не

3кспресс-анализатоРа:
Ё. - настота гетеро_1]1на] конвеР

тоРа проводнь|х .'1|{ н]!|1.

121-1

€ледует отметить' что пРи уве-
]]и!1ении полось1 о6зора экспресс-
анализатора могут 6ьтть о6наруя<еньт
гармоники несущей частоть1 сигнала
от устройства негласного съема ин
формации на частотах 2Р ,, 3Р 

'и 
т. д.

}читьтвая вь1сокуто !тувствитель-

ность комплекса, при поиске 3}
с переданей даннь1х по сети пеРе-
менного тока с напря}1{ением 220 3
1{елесообРазна ра6ота от собствен-
ной аккумуляторной 6атареи но

утбука.
Ёсли т<онтролируемое помещение

г{роверяется регулярно' то целесо_
образно сохранить в энергонезави-
симой памяти паноРаму (осцилло_
грамму, спектрограмму) необходи-
мь1х частотньтх интерва_,1ов.

[1ри проверке пРоводнь!х линий
нео6ходимо учитьтвать специфине-
ские осо6енн о сти литтий ка'кдого ви_
да. например, проверку на наличие
3}'в электросети целесоо6разно на
ч11нать с сетевьтх ро3еток, для умень

1Бп

] !1п

Рис. 2. 9кран спек1пральнь|х паноро74 прц о6нору)кеншш с1]2нала
отп 3| с пере0аией 0анньсх по провоань'т1 л11нця1у'
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соединением от розеток) все элек_
тропри6орь1 и аппаратуРу' разме-
щеннуто в контролируемом поме-
щении. [{осле подклточения поиско-
вого пРи6ора к сети (мо;кно исполь-
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лиз изобра;кения панорамьт. Бсли
обнару;кен сигн.1л) содер;кащий при
3наки модуляшии ак)'стикой поме-
щения) то для лот(ализации его ис-
точника мо)кет бьтть использован
метод (акустозавязки) при пооче-

редном подкдточении ко всем розет-
кам в проверяемош1 помещении.

Аналогинну}о проверку следует
провести на элементах линий, пи-
татощих электРоосветительнь1е пРи-
6орьт.

[!осле провер!(и силовь[х линий
и линий, питато1цих осветительнь1е
при6орьт, нео6ходимо пРовеРить
тройники, уд линит е ли и другие элек-
тропотре6лятощие средства путем их
поочеРедного подклточени'{ 1{ элек
тРосети.

[|роверка пРоводнь|х линий си
стем по)каРной и охранной сигна
лизации' а такя(е линий неизвестного
назнат]ения аналогична провеР1{е ли
ний электросети) так 1{а1( аналогичнь1
сами технические сРедства, исполь
зуемьте на этих коммуникациях.

[{одро6нее поговорим о процеду

ре пРовеР!(и телефоннь:х линий.

€лохсность телефонньтх систем) их
разветвленг{ость созда}от повьт1шен-
ньте о5ъет<тивнь1е тРудности пРи их
о{5следовани и. Азуная опь{т прове
дения провеРок) }4оя(но сделать вь{

вод, что чем сло)кнее телефонная си-
сте&1а, тем пРоще противнику уста-
новить в нее 3}'

Б целопл, пРоцесс исследования
телефонного о6оруАования 3аклто-
чается в пРоведении следу1ощих ме-

роприятий:
о предварительного контроля и ис-

следования системь1 с цельто опре-

деления ее слоя{ности, а так)ке типа
нео6ходимого для контроля о6о_

рудования;
о разРа6отки плана по проведенито

пРоверки;
о визуальной проверки оснащения,

проводов и кабелет] телефонной
системь1, анализа всей системь1
с точки зрения ее соответствия спе_

цификации;
о проверки всех пРоводов (в парах

и ра3дельно) каждой входной ли-
нии ачстически^4 усилителем и со-
ответствутощими приемниками
радиочастот с цельто о6нару;кения
передачи во вРе^4я ноРплальной ра-
6отьт системьт;

0 исследования проверяемой линии
на на]1ичие проводов, идущих ми'
мо |(онтрол ируемой :сон.; актной
колодт{и (с этой цельто необходимо
обследовать телефонньтй ка6ель
на всем его протя}кении вплоть до
ок0нчания в колодках);

о проверки с помощьк) и3меритель
ной аппаратурь1 принаддех(ности
кая(дого пРовода (ка;кдьтй пРовод
нух(но проверить со все^4и ост.ш1ь-

нь1ми проводами и заземлением);
о о6следования с помощьто при5о-

ров всех устройств, приводящих
в действие данное о6орудование
(необходимо провести осмотр всех
деталей телефонной системь!' он

дол){(ен вклточать демонта)к аппа-

Ратов) соединений, а та1{я(е при_
соединеннь1х приборов) ;

о пРовеР|(и на наличие линейного
вьтсокочастотного навязь1вания,
пРизнаком которого является на
личие в линии немодулированного
ста6ильного зондирутощего сигна
ла на частотах 6олее 150 к[ц (при
этом поРядок подклточения пРи
боров и процедуРа анали3а не от-
личатотся от изло)кенного пРиме-
нительно к пРовеРке линий элек-
тросети).

[{роверт<а офисной и а6онент
ской телефонной сети осу1цествляет_
ся следутощим о6разом. Бизуальньтй
осмотр линий и оборуАования за-
клточается в поиске несанкциони_

рованнь1х подклточений т< телефон-
нь1}'1 провода^4 и телефонному о6о

рудованито, поиске посторонних
пред^4етов и вь1зь1ватощих подозРе
ние деталей в телефоннь1х аппаратах)
вилках, Розетках, распределительньтх
т<оробках, о6оруАовании офисной
А1€, в телефонном тпкафу.

[{роводимьте исследован ия и по'
11сковь1е меРоприятия позволятот
сделать вь1вод, что до 70 о/о 3! , о6на-

ру)кеннь1х в ходе проведения по
ист(овьтх Работ, составля}от средства,
непосРедственно сниматощие ин-
формашито с телефон но й линии ли-
6о использутощие телефоннуто ли-
нито для передачи информации, пе-

рехва!1енной дРугим спосо6опл. [{ри
этом во многих слг1а,1х исполь3утот-
ся т<ом6инированнь1е 3!, осуществ
лятощие перехват телефонньтх пе

реговоров пРи снятой телефонной
тРу6ке, а в паузах ме)кду ни^4и

контроль и съем акустинест<ой ин_

форллации из помещения. Ёео6хо
димо помнить) что устройства 6ес-
контактного (индуктивного) съема
информашии с телефонньлх линий
в настоящее вреш1я практичес1(и не
обнаруэкива!отся ни одни^4 типом
поисковьтх при6оров. €ледовательно,
визуальньтй осмотр телефонньтх ап-
паратов, другого телефонного о{5о

рудования и самих телефонньтх ли-
ний дол:кен проводиться с предель-
ной тпдательность1о.

[{ри вскрьттии телефонньтх ап'
паратов пре)кде всего необходимо
ис1{ать нестандартнь|е или чем-"}1и

6о вьтделятощиеся' наспех установ_
леннь1е эле^4енть1 и узль1, нару1пе
ние ла{(окрасочного 11окрь]тия мон
та)кнь{х плат. [|ри этом разборке
и осмотРу так)ке подле)кат и теле-

фонньте тру6т<и. Фсобенно детально
следует осмотреть телефонньтй тпкф,
так как именно в нем наи6олее про_
сто осуществляется несанкциони_

Рованное подклточение к линии.
Фсмотр телефонньтх линий целесо
о6разно проводить на всем пРотя
)кении от телефонгть1х аппаРатов до
городской А1€. }чить1вая, что до
ступ постоРонних лиц на А1€ и в те
лефонньте колодць1 запрещен, о6ьтт
но ограничиватотся проверкой ли-
нии до места их соединения с мно-
го)кильнь1м магистральнь1м ка6е-
лем в телефонном 1ците.

{{4зло;кенньте полоя(ения позво-
лятот сделать вьтвод, !1то исследова-

ние линий связи на наличие 3} -
очень трудоемкая и дорогостоящая
задача, тРе6утощая применения ра3-
ли!{нь1х при6оров. €лоя<ности за-
клто!татотся в том, что 3} мо;кет 6ьтть

установлено на больтпом расстоянии
от телефона, а методь1 съепла инфор
мации очень разноо6разньт.

Ёеобходимо помнить, что лто6ое
контактное подклточение 1{ линии
приводит к измененито ее электри
ческих параметров, вь1явление ко-
тоРь1х тре6ует применения сло;кной
аппаратурь1.,{ля регистрации элек
трических паРаметров линии при-
меня1от телефонньте анали3аторь]'
с помощьто 1{отоРь{х мо)кно изме-

рить напряя(ение) величину тока
в линии' сопротивление и ток утеч
1{и и, сравнив полученньте значения
с парад4етрами л|1нитт' в норма-,1ьном

3ощпто инфоршоции. |!{5|0[ ]{е 3'2014
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состоянии) сделать заь1|очен]1е о на
личии и характере (пар&1]е-1ьное |11и

последовательное) несанкш]1он}1Ро-
ваннь1х подклточен11]]. |1ртт это:т сле

дует помнить, что пара\1етрь] --11]н1.1и

в нормальном состоян11]1 пр1'т нека-
чественном (это с.,тт'нается очень ча_

сто) ее монта)ке ]!1ог\'т пРо113вольно
меняться от пого]нь1х !1 других
вне[пних фактоРов в очень 1п1.1роком

диапазоне. [{ользовате--тя:1 3а1ц111цен'

нь1х телефоннь1х аппаРатов \1ожно

дать совет 6олее часто обратпать вни-

^4ание 
на дисплей прттбора за1ц1{ть1

телефонной лини!1. ко'торь:Ёт реги-
стрирует ее напря'кентте. 11'елесооб-

разно завес1ц ;дт'|Ё&1. в которь1й
е'кедневно занос1.1ть показания дис
плея при6ора, а зате}1 ана.)-т1{зировать

эти значения.

[рутие наи6олее дорогие при6о

рьт - ка6ельнь1е локаторьт. [1ринцип
их действия закл}очается в пось1лке
коРотких импульсов в линито. .[о
стигая точт{и неоднородности в ли
нии (контактное подклтонение), им-
пульс отРая{ается и регистрируется

'.'-,:.),)-,г,.|,!

при6ором. [{о времени задеР)кки от-

ра}кенного сигнала мо)кно опРеде-
лить расстояние до нелинейности.
Ранее труАности в применении дан-
ньтх при6оров 6ьтли свя3ань1, как
правило> с их значительньтми габа_

ритнь!ми Ра3мерами' массой и вь:

сокой стоимость}о. Б настоящее вре-
мя в свя3и с миниатюризацией ком
плекту1ощих основнь1ми недостат-
ками этих при6оров мо)кно считать
следутощие: относительно вь1сокая
стоимость' насть при6оров тре6ует
обесточиван ия лит1ии, на]тичие с1ру-
ток на лин11и зачастуто воспРини-
мается прибором как нелинейность.

Разноос5разие при6оров для про_
верки телефоннь1х линий вьтзьтвает

нео6ходимость проведения наи6о-
лее тщательной и детальной оценки
веРоятного противника, что |{о3во

ляет Реально оценить его во3^4о)к_

ности по использованито тех или
иньтх видов 3}, а соответственно,
и необходимость пРименения той
или иной аппаратурь1 для вьтявле-
ния установленньтх 3}.

Б данной статье 6ьтли рассмот-
реньт основнь1е подходь1 к вь1явле-
нито 3}, использутощих для пеРеда-
ни инфорплации проводнь1е линии
различного на3начения. [[ри этом
нео6ходимо помнить' что ре1]1ение
о проведении поисковьтх мероприя_
тий в кокдом конкРетном слг{ае при-
нимается руководителем организа-
ции в 3ависимости от вь]явленнь1х

угроз 6езопасности информации.
8 последутощих статьях 6уьут

рассмотрень1 основнь1е характери
стики и особенности применения не-
линейньтх локаторов в совре^4еннь1х

условиях. !
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[руппо кол|п0ний |[А((0}1: 23 годо но стр0хе инфоршоционной 6е3опосност]!

Б начале 0е6яностпъух ао0о8 протаалоао 6ека 6 Россцц бьь,та 6ьсстпроена но6ая со8реэиенная с!1с7пема лыцензыро6антая 6 о6ластпц

п!ехнцческцх сре0стп6 3ащ111пъ!. Базцсолц сцс1пемь! с1палц ор?анц3ац'111-л11цен3тлатпьу Ф€7ё[{ Россш'тл, сре0ш ко'тпорьсх 6тл0ное

мес?по зан1114ал [1,енп'тр 6езопасностпц 
^4Аско^[, 

образо8анньсй 15 эоая 1991 ео0а.

Ёа протя:кении своей деятельности компания смогла не только усовер1шенствовать существовав1шие на тот момент
средства для 3ащитьт информации, но и на основе полг{еннь1х знанийи опь1та создать абсолтотно новь1е, непревзойденньте

в свое\{ н;1г1Равлении системъ; защитьт информации. йногие разработки стш1и пРорьтвом в сфере обеспечения безопасности.

[руппа компаний мАском имеет ряд нагРад' пощ41ет{нь]х на ме)кдународньтх форумах.
€егодня в состав [руппьт компаний мАском входят такие оРгани3ации' как ооо цБи к\4А€(Фй>, ноу уцБи

(мАском), ФФФ <\4(-€пецптонтая<>,,(а.'!ьневосточньтй холдинг <йА€1(Фй Босток>. {{4менно в даннь1х подра3делениях
на волнах передовь{х технологий силами квалифицированнь]х специалистов создается дух компании' которь1й вносит
свой вклад в ра3витие средств защить1 российских информационнь1х ресурсов.

23-то годовщину со дня основания [1( йА€1(Фй встренает рас1пиря'т и развивая такие направления деятельности) ка1{:

о разра6отка' пРои3водство и поставка средств 3ащитьт информации' обнару>кения каналов утенки информации' систеп4

оценки защищенности} специальнь1х технических средств;

. ока3ание услуг по о6еспеченито защитьт информации' составляк)щей государственну1о' слуя<ебнуто, коммерческуто

тайну' безопасности персональнь1х даннь1х и конфиденциальной инфорп.тации;

о образовательньте услуги в о6ласти АБ для оРганов государственной власти, местного самоупРавления, лицен3иатов

и соискателей лицензий Фстэк и Ф€Б, Руководителей и сотрудников слухсб безопасности предприятий;
. 1{онсалтинговь1е и аудитоРские услуги в области защитьт реневой информации и информационной 6езопасности А€;
. проектирование и монта)к ин)кенерно-технических систем 6езопасности и о5еспечения я{изнедеятельности;

. специальнь1е экспертизь1 соискателей лицензий Фстэк и Ф€Б России;

. оРгани3аци я и упРавлен'1е строительством и Реконструкцией сттециальнь1х объектов и объектов общего назначения;

. научно'исследовательские и от{ьттно-констРуктоРские ра6отьт в области защить] информации.
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